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E-Mails richtig aufbewahren
~ Aufgaben und Losungen

0b De-Mail, E-Postbrief. signierte E-Mails oder normale Mails — eines bleibt heute

wie kiinftig ein Thema fiir Unternehmen: E-Mails enthalten relevantes Wissen und

miissen aus rechtlichen und betriebsinternen Griinden aufbewahrt werden.

Von Thorsten Brand*

steuerrelevant sein, einen Handels-

Eine elektronische Nachricht kann
brief darstellen oder Rechte und

Pflichten fiir das Unternehmen begriinden.
Beispiele dafiir sind Buchungsanweisungen,
Rechnungen, vertragsbegleitende Unterla-
gen, Produktspezifikationen, Protokolle und

vieles mehr. E-Mails sind daher nach Han-
delsgesetzbuch und Abgabenordnung ge-
ordnet aufzubewahren. Viele Unternehmen
tendieren deshalb dazu, ihre gesamte k-
Mail-Kommunikation mit Ausnahme aus-
gefilterter Spam-E-Mails zu archivieren.
Umgesetzt wird das indes unterschiedlich:

e Anwendergetriebene E-Mail-Archivierung
bedeutet: Der Benutzer entscheidet situa-
tiv, welche E-Mail in welche Archivbe-
reiche (Aktenstrukturen, Bereichsarchive,
etc.) mit welchen Indexwerten abgelegt
werden soll. Das E-Mail-Archivsystem
kann ihn hierbei durch Automatismen bei
der Indexierung unterstiitzen.

o Systemgetriebene E-Mail-Archivierung
bedeutet, dass die Archivierung ohne An-
wendereingriff regelbasiert und automa-
tisch ablduft.

Anwender- und systemgetriebene Mail-

Archivierung decken unterschiedliche An-

forderungen ab und ergédnzen sich daher

hiufig in der Praxis, da nur die system-
getriebene Archivierung die rechtliche An-
forderung an die Vollstiandigkeit sicher ab-
deckt. Geordnet ist das dann in der Regel
aber nicht, daher wird zusétzlich die an-
wendergetriebene Archivierung eingesetzt.

Relevante E-Mails

Ein hiufiges Problem ist die Trennung zwi-
schen relevanten und nicht relevanten E-
Mails. Relativ einfach ist diese Festlegung
bei Rechnungen oder Buchungsbelegen, da
hier Aufbewahrungspflicht besteht. Schwie-
riger wird es bei Korrespondenzen: Anwen-
der kénnen oft nicht bewerten, ob eine E-
Mail mit erhalienen oder getroffenen Aus-
sagen fiir das Unternehmen relevant ist.
Manchmal ergibt sich das erst im Rahmen
des beliebten E-Mail-Pingpongs. Anderes
Beispiel: Wenn ein Anwender eine gesende-
te E-Mail in der elektronischen Akte abge-
legt hat, und es kommt doch noch eine Ant-
wort, dann muss diese vielleicht auch noch
abgelegt werden. Das fiihrt bei den Anwen-
dern dazu, E-Mails nur in E-Mail-Ordnern
mit grober Struktur abzulegen, aber nur
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Unterschiedliche Ansédtze im Umgang mit E-Mails

Art der Aufbewahrung

Erfiillung rechtlicher

Ausdruck der E-Mail

Ja, fir Belegfunktion. Nein,

Zukunft

der E-Mail

Titel 1D

Aufbewahrung
im E-Mail-System/
Dateisystem

Nein, keine Sicherstellung

Vollsténdige
E-Mail-Archivierung

Nein, Vollsténdigkeit

Anwender-
bezogene E-Mail-
Archivierung

Ja, Vollsténdig-

Anforderungen fir maschinelle Auswertbarkeit  der Unveranderbarkeit. durch System. keit ,nur* durch
(GDPdU). Vollstandigkeit ,,nur*  Vollstandigkeit ,,nur” Keine Ordnung, kein Anwender.
durch Anwender. durch Anwender. Kontextbezug.

.Trennung reie;ante und ‘J'a. Al;)héngig von der Art Nein Ja

nicht relevante E-Mails der Umsetzung

Geo;cli.r.\ete Ablage im fach- Ja, wenn élles auf Papiér Ja, abe-r ﬁur fir E-Mails Nein Ja

lichen Kontext (gemeinsam

mit anderen Dokumenten)

Abgrenzung zu privaten Ja Ja Nein Ja

E-Mails

Gute Suchfunktionen Nein . . Ja = Eingeschrénkt, da nur E-Mail- Ja

Attribute und Volltext

Quelle: Zéller & Partner GmbH

unregelmifBig oder gar nicht in den elek-
tronischen Akten. Hier helfen Arbeitsanwei-
sungen und Funktionen, die den Aufwand
der Ablage verringern, wie Vorschlagswerte
oder Ubernahme von E-Mail-Feldern in In-
dexfelder. Empfehlenswert ist die Kombi-
nation aus dieser anwendergetriebenen
Ablage mit der systemgetriebenen Ablage,
um die Vollstindigkeit sicherzustellen.

E-Mail-Rechnungen

Mit dem Steuervereinfachungsgesetz 2011
sind die umsatzsteuerlichen Regeln fiir
elektronische Rechnungen deutlich verein-
facht worden. Elektronische Rechnungen
diirfen damit im E-Mail-Body enthalten
sein, auch die Rechnung als PDF-Attach-
ment ist zulissig. Es werden keine beson-
deren Anforderungen an die Ubermittlung
gestellt, so dass das vorhandene E-Mail-
System leicht genutzt werden kann.

Fiir die Aufbewahrung wird ohne tech-
nische Vorgaben auf die Grundsiitze ord-
nungsmiéfiger DV-gestiitzter Buchfiihrungs-
systeme (GoBS) und die Grundsitze zum
Datenzugriff und zur Priifbarkeit digitaler
Unterlagen (GDPdU) verwiesen. Nur einen
Papierausdruck aufzubewahren reicht al-
lerdings nicht, auch wenn dies Kleinunter-
nehmen oft so machen. Dies fithrt zwar
nicht zur Aberkennung der Vorsteuer, doch
kann Verzogerungsgeld verhingt werden,
da die Rechnungen nicht im elektronischen
Format vorgelegt werden konnen. Sortieren
in Ordnerstrukturen und regelméiBiges
Brennen auf CD/DVD ist die Minimallsung.

Oft diskutiert wird die Frage, ob ein E-Mail-
Body aufbewahrt werden muss, wenn die
Rechnung selbst im E-Mail-Attachment ent-
halten ist. Die Rechtsgrundlagen geben
hieriiber keine Auskunft. Als Buchungsbeleg
reicht zwar das Attachment aus, allerdings
will man oft betriebsintern nachvollziehen,
wann und iiber welchen Weg eine Rech-
nung im Unternehmen eingetroffen ist. Die-
se Informationen sind nur im E-Mail-Hea-
der enthalten.

Private E-Mails

Bei der Aufbewahrung von E-Mails ist zu
beachten, inwieweit die Firmenadresse fiir
die private Kommunikation genutzt wird.
Schon die Spam-Filterung kann private
Mails filtern und so das imTelemedienge-
setz (TMG) geregelte Fernmeldegeheimnis
durch Vorenthaltung der Informationen fiir
den Arbeitnehmer verletzen. Fine system-
getriebene vollstdndige Archivierung ist
ohne Erlaubnis durch den Mitarbeiter nicht

moglich, da sich nicht ausschlieBen lisst, '

dass private E-Mails archiviert werden, auf
die spiiter aus Datenschutzgriinden nicht
zugegriffen werden kann. Ein E-Mail-Archiv
kann nicht automatisch in ,dienstlich* und
~privat® differenzieren, und der Anwender
hat ja keine Chance, private Mails vorher
zu l6schen. Fiir den Umgang mit privaten
E-Mails gibt es diese Varianten:
® Private E-Mails werden verboten. Die Ein-
haltung des Verbots muss regelmiBig
gepriift, werden, sonst gilt die private
Nutzung als geduldet.

¢ Nutzung separater E-Mail-Adressen fiir
private E-Mails.

* Private-E-Mails werden zugelassen, sind
aber nicht mit dem hauseigenen E-Mail-
System zuldssig, sondern nur bei Google
Mail, web.de oder dhnlichen Anbietern.

* Private E-Mails werden der vollstindigen
E-Mail-Archivierung nicht mit archiviert,
da es Regeln gibt, durch die sie erkannt
werden konnen, zum Beispiel Ordner
~Privates® in jedem Postfach.

e Private E-Mails werden mitarchiviert. Fiir
den Zugriff auf das Postfach werden Re-
geln mit dem Betriebsrat abgestimmt.

Die Empfehlung lautet hier: Weg von der

privaten Nutzung mit Firmen-Mail-Adresse,

hin zu privater Nutzung mit privatem Ac-
count ither andere Kommunikationswege

(zum Beispiel Web-Dienste) oder Abschluss

einer Betriebsvereinbarung, die dem Un-

ternehmen alles erlaubt, was im Falle einer

E-Mail-Recherche notwendig ist.

Original- oder Langzeitformat

Fiir E-Mails gibt es keinen generellen For-
mat-Speicherstandard oder einen rechilich
begriindeten Zwang zur Konvertierung,
bevor sie archiviert werden. Jeder Mail-
Client stellt den Inhalt einer E-Mail schlief3-
lich unterschiedlich formatiert dar.
E-Mail-Archivldsungen bieten oft eine
Konvertierung in Zielformate wie PDF oder
TIFF aus unterschiedlichen Quellformaten
an. Diese Formate sind aber als ,flache
Druckformate® nur fiir druckbare Doku-
mente geeignet, die einen >
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So gehen unterschiedliche Systeme mit E-Mails um

Archivierungsumfang

E-Mail-Archiv-Produkt,
Blackbox-Systeme

Einzelne/Alle Mails

Zukunft
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der E-Mail

DMS mit
E-Mail-Archiv-Modul

Einzelne/Alle Mails,
weitere Dokumente

Exchange 2010

Einzelne/Alle Mails

Regelwerk fiir systemgetriebene
Archivierung

Zeitrdume, PostfachgroBe,

Mail-GroBe und Mail-Inhalte etc.

Zeitraume, PostfachgréBe,

Mail-GroBe und Mail-Inhalte etc.

Nur nach Ablauf definierter Zeit-
raum Mail-Eingang im Postfach

Selektives Ausgrenzen einzelner

Moglich, beschrénkt
auf Mails

Untypisch

Méglich, fir alle Content-
Objekte (Dokumente)

Mails bei Zugriff

Quelle: Z3ller & Partner GmbH

P deterministischen Druckbereich kennen.
Bereits Microsoft Excel fiihrt hier hiufig
erst nach mehreren Anldufen zum Ziel, eine
automatische Excel-Rendition (-Wiederga-
be) gelingt fast nie. Das gilt erst recht fiir
solche Formate, die beim Ausdruck nur eine
Untermenge der enthaltenen Informationen
visualisieren.

Kennwortgeschiitzte Dateianhiinge konnen
vom Konvertierprogramm nicht gedffnet und
umgewandelt werden; enthaltene Makropro-
gramme unterbrechen den Konvertierpro-
zess und verlangen von einem Administrator
Eingaben oder andere Aktionen. Falls das
System hierauf nicht ,intelligent” reagieren
kann, besteht die Gefahr, dass ein Admini-
strator stiindig die Konvertierroutine iiber-
wachen und eingreifen muss. In solchen
Fallen ist es zwingend erforderlich, dass An-
wender Ausschlusslisten fiir die automati-
sche, im Hintergrund ablaufende Konvertie-
rung einrichten kénnen. Aulerdem darf der
Rendition-Service nicht das gesamte System
zum Absturz oder Stillstand bringen, wenn
ein Fehler auftritt. Solche E-Mails gehéren
in einen Uberlaul/Fehler-Bereich, wo sie in-
dividuell nachbehandelt werden konnen.

GDPdU@firma.de

Oft denken Unternehmen iiber die Einrich-
tung einer E-Mail-Adresse speziell fiir steu-
errelevante E-Mails nach. Zwar wiren die
an diese Adresse gesendeten E-Mails da-
durch zumindest im Original gespeichert,
aber es stellen sich hier andere Probleme:

¢ Die Frage, welche E-Mails archiviert wer-
den sollen, bleibt bestehen.

¢ Die nachhaltige und dauerhafte Speiche-
rung muss fiir das E-Mail-Postfach si-
chergestellt werden.

¢ Erforderliche Ablagekriterien wie Kun-
dennummer oder Dokumentenart fehlen.

¢ Ein Loschen der E-Mails ldsst sich gege-
benenfalls nur iiber Rechte im Mail-Sys-
tem verhindern.

Mail-Archivierung taucht
immer &fter in Projekten
auf, weil die Firmen hier zu-

nehmend ein Risiko sehen.

¢ Es miisste sich nachvollziehen lassen, wer
wann wie zugegriffen hat, was nicht im-
mer moglich sein wird.

e Eine spitere Suche einzelner E-Mails ist
sehr schwierig.

Aus diesen Griinden ist diese Art der Um-

setzung fiir steuerrelevante E-Mails in der

Regel nicht erfolgreich.

Volltextsuche in Anhdngen

Volltextindizierung bildet mittlerweile eine
Standardfunktion in den meisten DMS-
Losungen. Was fiir Mailbodies (Text) einfach
erscheint, gilt aber nicht immer fiir Anhénge.

So konnen beispielsweise in Lotus-Notes-
Mails enthaltene Anhénge bei einer Spei-
cherung im DXL-Format aufgrund ihrer
proprietiren Codierung von vielen Volltext-
Losungen in Mail-Archiven nicht gelesen
werden. Hier gilt es bei einer Produktaus-
wahl zu priifen, ob die relevanten Formate
fiir E-Mail-Attachments unterstiitzt werden.

Fazit

Die Aufbewahrung von E-Mails ist und
bleibt ein komplexes Thema mit vielen or-
ganisatorischen und technischen Aspekten:
e Die weltweit am weitesten verbreitete
Textverarbeitung zur Erstellung aufbe-
wahrungspflichtiger Dokumente sind
Mail-Clients.

Die Anwender erstellen oder empfangen
in ihren Mail-Systemen um ein Vielfaches
mehr rechtlich relevante Dokumente als
in allen anderen Systemen. Die Aufbewah-
rung dagegen hinkt anderen Sysitemen
weit hinterher.

Was die Anwender in der Tagesarbeit vor
allem driickt, ist die Liickenhajtigkeit der
Akten: ohne ein- und ausgehende E-Mails
in den elektronischen Akten kann man
keine belastbare Auskunft mehr geben.
Man weif3, dass es noch viel mehr zum
Vorgang gibt, aber diese Informationen
sind oft in den schwarzen Lochern der
E-Mail-Ablagen verschwunden. (ba)

*Thorsten Brand ist Senior-Berater
bei Zoller & Partner.



