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Ob De-MaiI, E-postbrief, signierte E-Mails oder normqle Mails - eines bleibt heute

wie künftig ein Thema für Unternehmen: E-Maits enthalten.releaq'ntes Wissen und

müssen aus rechtlichen und, betriebsinternen Gründen aufbewahrt werden.

Von Thorsten Brand*

. Anwendergetriebene E-Mail-Archivierung
bedeutet: Der Benutzer entscheidet situa-

tiv, welche E-Mail in welche Archivbe-
reiche (Aktenstrukturen, Bereichsarchive'

etc.) mit welchen Indexwerten abgelegt
werden soll. Das E-Mail-Archivsystem
kann ihn hierbei durchAutomatismen bei

der Indexierung unterstützen.
. Systemgetriebene E-Mail-Archivierung

bedeutet, dass die Archivierung ohne An-

wendereingriff regelbasiert und automa-
tisch abläuft.

Anwender- und systemgetriebene Mail-
Archivierung decken unterschiedliche An-

forderungen ab und ergänzen sich daher
häufrg in der Praxis, da nur die system-
getriebene Archivierung die rechtliche An-

forderung an die Vollståindigkeit sicher ab-

deckt. Geordnet ist das dann in der Regel

aber nicht, daher wird zusätzlich die an-

wendergetriebene Archivierung eingesetzt.

Relevante E-Mails

Ein häufiges Problem ist die Trennung zwi-

schen relevanten und nicht relevanten E-

Mails. Relativ einfach ist diese Festlegung

bei Rechnungen oder Buchungsbelegen, da

hier Aufbewahrungspflicht besteht. Schwie-

riger wird es bei Korrespondenzen:Anwen-
der können oft nicht bewerten, ob eine E-

Mail mit erhaltenen oder getroffenenAus-
sagen für das Unternehmen relevant ist.

Manchmal ergibt sich das erst im Rahmen

des beliebten E-MaiI-Pingpongs. Anderes

Beispiel: Wenn ein Anwender eine gesende-

te E-Mail in der elektronischenAkte abge-

legt hat, und es kommt doch noch eine Ant-

wort, dann muss diese vielleicht auch noch

abgelegt werden. Das führt bei denAnwen-

dern dazu, E-Mails nur in E-Mail-Ordnern
mit grober Struktur abzulegen' aber nur

I ine elektronische Nachricht kann
L ,t"r"rrelevant sein, einen Handels-
L¡ri"f darstellen oder Rechte und

Pflichten für das Unternehmen begründen.
Beispiele dafür sind Buchungsanweisungen,

Rechnungen, vertragsbe gleitende Unterla-
gen, Produktspezifikationen, Protokolle und

vieles mehr. E-Mails sind daher nach Han-

delsgesetzbuch und Abgabenordnung ge-

ordnet aufzubewahren. Viele Unternehmen
tendieren deshalb dazu, ihre gesamte E-

Mail-Kommunikation mit Ausnahme aus-

gefilterter Spam-E-Mails zu archivieren.
Umgesetzt wird das indes unterschiedlich:
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Erfüllung rechtlicher
Anforderungen

Trennung relevante und
nicht relevante E-Mails

Geordnete Ablage im fach-
lichen Kontext (gemeinsam
mit anderen Dokumenten)

Abgrenzung zu privaten
E-Mails

Gute Suchfunktionen

Ja, für Belegfunktion. Nein,
für maschinel le Auswertbarkeit
(GDPdU). Vollständ¡9keit,,nur"
durch Anwender.

Ja

Aufbewahrung
im E-Mail-System/
Dateisystem

Nein, keine Sicherstellung
der Unveränderba rkeit.
Vollständigkeit,, nur"
durch Anwender.

Abhängi9 von der Art
der Umsetzung

Vollständige
E-Mail-Archivierung

Nein, Vollständigkeit
durch System.
Keine Ordnung, kein
Kontextbezug.

Nein

Ja

Eingeschränkt, da nur E-Mail- Ja
Attribute und Volltext

Anwender-

þezogene E-Mail-

Archivierung

Ja, Vollständig-
keit ,,nur" durch
Anwender.

Titel l5

Unterschiedliche Ansätze im Umgang m¡t E-Mails

AÊ der Aufbewahrung Ausdruck der E-Mail

Ja, wenn alles auf Papier Ja, aber nur für E-Mails Nein

Nein

Nein Ja

o
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Ouelle: Zöller & Partner GmbH

unregelmäßig oder gar nicht in den elek-
tronischen Akten. Hier helfen Arbeitsanwei-
sungen und Funktionen, die denAufwand
der Ablage verringern, wie VorschÌagswerte
oder Übernahme von E-Mail-Feldern in In-
dexfelder. Empfehlenswert ist die Kombi-
nation aus dieser anwendergetriebenen
Ablage mit der systemgetriebenen Ablage,
um die Vollständigkeit sicherzustellen.

E-Mail-Rechnungen

Mit dem Steuervereinfachungsges etz 2011
sind die umsatzsteuerlichen Regeln für
elektronische Rechnungen deutlich verein-
facht worden. Elektronische Rechnungen
dürfen damit im E-MaiI-Body enthalten
sein, auch die Rechnung als PDF-Attach-
ment ist zulässig. Es werden keine beson-
deren Anforderungen an die übermittlung
gestellt, so dass das vorhandene E-Mail-
System leicht genutzt werden kann.

Für die Aufbewahrung wird ohne tech-
nische Vorgaben auf die Grun{.sätze ord-
nungsmäßiger DV- gestützter Buchführungs-
systeme (GoBS) und die Grundsätze zum
Datenzugriff und zur Prüfbarkeit digitaler
Unterlagen (GDPdU) verwiesen. Nur einen
Papierausdruck aufzubewahren reicht al-
lerdings nicht, auch wenn dies Kleinuhter-
nehmen oft so machen. Dies führt zwar
nicht zur Aberkennung der Vorsteuer, doch
kann Verzögerungsgeld verhängt werden,
da die Rechnungen nicht im elektronischen
Format vorgelegt werden können. Sortieren
in Ordnerstrukturen und regelmäßiges
Brennen auf CD/DVD ist die Minimallösung.

Oft diskutiert wird die Frage, ob ein E-Mail-
Body aufbewahrt werden muss, wenn die
Rechnung selbst im E-Mail-Attachment ent-
halten ist. Die Rechtsgrundlagen geben
hierüber keine Auskunft. Als Buchungsbeleg
reicht zwar das Attachment aus, allerdings
will man oft betriebsintern nachvollziehen,
wann und über welchen Weg eine Rech-
nung im Unternehmen eingetroffen ist. Die-
se Informationen sind nur im E-Mail-Hea-
der enthalten.

Private E-Mails

Bei der Aufbewahrung von E-Mails ist zu
beachten, inwieweit die Firmenadresse für
die private Kommunikation genutzt wird.
Schon die Spam-Filterung kann private
Mails filtern und so das imTelemedienge-
setz (TMG) geregelte Fernmeldegeheimnis
durch Vorenthaltung der Informationen für
denArbeitnehmer verletzen. Eine system-
getriebene vollständige Archivierung ist
ohne Erlaubnis durch den Mitarbeiter nicht
möglich, da sich nicht ausschließen lässt, '

dass private E-Mails archiviert werden, auf
die später aus Datenschutzgründen nicht
zugegriffen werden kann. Ein E-Mail-Archiv
kann nicht automatisch in ,,dienstlich" und
,,privat" differenzieren, und der Anwender
hat ja keine Chance, private Mails vorher
zu löschen. Für den Umgang mit privaten
E-Mails gibt es dieseVarianten:
o Private E-Mails werden verboten. Die Ein-

haltung des Verbots muss regelmäßig
geprüft, werden, sonst gilt die private
Nutzung als geduldet

o Nutzung separater E-Mail-Adressen für
private E-Mails.

. Private-E-Mails werden zugelassen, sind
aber nicht mit dem hauseigenen E-Mail-
System zulässig, sondern nur bei Google
Mail, web.de oder ähnlichen Anbietern.

o Private E-Mails werden der vollständigen
E-Mail-Archivierung nicht mit archiviert,
da es Regeln gibt, durch die sie erkannt
iverden können, zum Beispiel Ordner
,,Privates" in jedem Postfach.

¡ Private E-Mails werden mitarchiviert. Für
den Zugriff auf das Postfach werden Re-
geln mit dem Betriebsrat abgestimmt.

Die Empfehlung lautet hier: Weg von der
privaten Nutzung mit Firmen-Mail-Adresse,
hin zu privater Nutzung mit privatemAc-
count über andere Kommunikationswege
(zum Beispiel Web-Dienste) oder Abschluss
einer Betriebsvereinbarung, die dem Un-
ternehmen alles erlaubt, was im Falle einer
E -Mail-Recherche notwendig ist.

Original- oder Langzeitformat
Für E-Mails gibt es keinen generellen For-
mat-Speicherstandard oder einen rechtlich
begründeten Zw ang zur Konvertierung,
bevor sie archiviert werden. Jeder Mail-
Client stellt den Inhalt einer E-Mail schließ-
I ich unterschiedlich formatiert dar.

E-Mail-Archivlösungen bieten oft eine
Konvertierung in Zieìformate wie PDF oder
TIFF aus unterschiedlichen Quellformaten
an. Diese Formate sind aber als ,,flache
Druckformate" nur für druckbare Doku-
mente geeignet, die einen >

Zukunft
der E-Mail
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So gehen unterschiedliche Systeme mit E-Mails um
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Archivierungsumfang
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Zusätzliche einheitliche Metadaten

Ablage in Aktenstrukturen

;i;;"il;;'k ii¡ ; ;;'i"ö;ï.ì.u.""
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Einhaltung Compliance-Richtlinien

Selektives Ausgrenzen einzelner
Mails bei Zugriff

E-Mai l-Archiv-Prod ukt,
Blackbox'Systeme

Einzelne/Alle Mails

ïái*"
NAS, WORMCPlatte)

':ii:f
Manchmal

Nein

;Ji.; ;;, þ;.ii".Àô øìjå,
Mail-Größe und Mail-lnhalte etc.

Nein, persönliches Archiv

ùåsri.À, ù;';;;ki
auf Mails

Untypisch

DMS mit
E-Mail-Archiv-Modul

Einzelne/Alle Mails,
weitere Dokumente

Typisch: Wahlweise

Y9TYJ:I]:T:I

Y:gri:l
Irri::l
?:i f ir::l:!rre: T:el i:f
Zeiträume, Postfachgröße,
Mail-Größe und Mail-lnhalte etc.

?:i i:r::l:!r:e: lvri::l
Möglich, für alle Content-

9bl:fP !?:fvT::::l
Mö9lich

Exchange 2010

Einzelne/Alle Mails

Nein

NAS, Platte

ry::ll;ist:t
f :'r J:r:I:g:l
Nein

Nur nach Ablauf definierter Zeit-
raum Mail-Eingang im Postfach

f :ir,. r::9rr:1.:: ï:l'v.
Mö9lich, beschränkt auf Mails

Möglich

Ouelle: Zóller & Partner GmbH

) deterministischen Druckbereich kennen.
Bereits Microsoft Excel führt hier häufig
erst nach mehrerenAnläufen zum Ziel, eine

automatische Excel-Rendition (-Wiederga-

be) gelingt fast nie. Das gilt erst recht für
solche Formate, die beimAusdruck nur eine

Untermenge der enthaltenen Informationen
visualisieren.

Kennwortgeschützte Dateianhänge können
vom Konvertierprogramm nicht geöftret und
umgewandelt werden; enthaltene Makropro-
grarnme unterbrechen den Konvertierpro-
zess und verlangen von einemAdministrator
Eingaben oder andere Aktionen. Falls das
System hierauf nicht,,intelligent" reagieren
kann, besteht die Gefahr, dass einAdmini-
strator ständig die Konvertierroutine über-
wachen und eingreifen muss. In solchen
Fällen ist es zrruingend erforderlich, dass An-
wender Ausschlusslisten für die automati-
sche, im Hintergrund ablaufende Konvertie-
rung einrichten können. Außerdem darf der
Rendition-Service nicht das gesamte System

zumAbsturz oder Stillstand bringen, wenn
ein Fehler auftritt. Solche E-Mails gehören
in einen ÜberlauflFehler-Bereich, wo sie in-
dividuell nachbehandelt werden können.

GDPdU@firma.de

Oft denken Unternehmen über die Einrich-
tung einer E-Mail-Adresse speziell füLr steu-
errelevante E-Mails nach. Zwar wären die
an diese Adresse gesendeten E-Mails da-
durch zumindest im Original gespeichert,
aber es stellen sich hier andere Probleme:

. Die Frage, welche E-Mails archiviert wer-
den sollen, bleibt bestehen.

¡ Die nachhaltige und dauerhafte Speiche-
rung muss für das E-Mail-Postfach si-
chergestellt werden.

. Erforderliche Ablagekriterien wie Kun-
dennummer oder Dokumentenart fehlen.

. Ein Löschen der E-Mails lässt sich gege-

benenfalls nur über Rechte im Mail-Sys-
tem verhindern.

M aíl - Archíví e r u n g ta u cht

immer öfter ín Projekten

auf, weíl die Fírmen hier zu-

nehmend ein Rísíko sehen. -
. Es müsste sich nachvollziehen lassen, wer

wann wie zugegriffen hat, was nicht im-
mer mögìich sein wird.

o Eine spätere Suche einzelner E-Mails ist
sehr schwierig.

Aus diesen Gründen ist diese Art der Um-
setzung für steuerrelevante E-Mails in der
Regel nicht erfolgreich.

Volltextsuche in Anhängen

Volltextindizierung bildet mittlerweile eine
Standardfunktion in den meisten DMS-
Lösungen.Was für Mailbodies (Text) ehfach
erscheint, gilt aber nicht immer fürAnhänge.

So können beispielsweise in Lotus-Notes-
Mails enthaltene Anhänge bei einer Spei-
cherung im DXL-Format aufgrund ihrer
proprietären Codierung von vielen Volltext-
Lösungen in Mail-Archiven nicht gelesen
werden. Hier gilt es bei einer Produktaus-
wahl zu prüfen, ob die relevanten Formate
für E-Mail-Attachments unterstützt werden.

Fazit
Die AuJbewahrung uon E-Mails ist und
bleibt ein kompleres Thema mit uielen or'
ganisatorischen und te chnischen Asp ekten:
. Die weltweit am weitesten uerbreitete

Texta erarbeitung zur Erste llung auJb e'
w ahrungspflichtiger Dokumente sind
Mail-Clients.

. Die Anwender erstellen oder empfangen
in ihren Mail-Systemen um ein\helfaches
mehr rechtlich releuante Dokumente als
in allen anderen Systemen. Die AuJbewah-

rung dagegen hinkt anderen Sgstemen
weit hinterhen

. Was die Anwender in der Tagesarbeit uor
ullem drückt, ist die Lückenhaftigkeit der
Akten: ohne ein- und ausgehende E-MaiIs
in den elektronischen Akten kann man
keine belqstbare Auskunft mehr geben.

Man wei$, dass es noch uiel mehr zum
Vorgang gibt, aber diese Informationen
sind oft in den schwarzen Löchern der
E-Mail-Ablagen uerschwunden. (ba)

*Thorsten Brand ist Senior-Berater
bei Zöller & Partner.
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