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Beim Archivieren die Gesetze beachten

Die Aufbewahrung von Daten und Dokumenten unterliegen strengen gesetzlichen Vorschriften. Diese wirken
sich auf die elektronische Archivierung aus. Wer die Konsequenzen nicht bedenkt, hat erhebliche Nachteile.

VON THORSTEN BRAND*

s gibt bis auf wenige Aus-

nahmen, etwa Dokumente

mit qualifizierter digitaler

Signatur, keine rechtliche

Verpflichtung, elektronisch
zu archivieren. Rechnungen,
Kundenakten, Zeichnungen und
die Korrespondenz kann in Pa-
pierakten und Kellern aufbe-
wahrt werden. Allerdings wollen
viele Unternehmen die alten Han-
geregister und Papierordner aus
wirtschaftlichen Griinden ab-
schaffen.

Haufig ist die Umstellung der
Papier-Archive auf ein elektroni-
sches Pendant sinnvoll, doch
muss dieses die gesetzlichen An-
forderungen erfiillen. Brand und
Wasser spielen hier eine nur ge-
ringe Rolle; dafiir tauchen ande-
re Schwierigkeiten auf: Es wird
irgendwo und mehrfach gespei-
chert, es miissen regelmillige
Updates erfolgen und ohne
Strom oder technische Hilfsmit-
tel ist der Zugang verwehrt.

In Tabelle (Rechtsvorschriften
und Auswirkungen auf die Archi-
vierung) sind die wichtigsten fiir
Deutschland geltenden Rechts-
grundlagen und ihre Auswirkung

auf die elektronische Archivie-
rung beschrieben. Neben diesen
allgemeinen Anforderungen
kommen noch branchenbezoge-
ne Regelungen hinzu, die die Ar-
chivierungsbestimmungen kon-
kretisieren.

Meist wird eine gesetzliche
Vorschrift, beispielsweise die
Unverdanderbarkeit, durch funk-
tionale Interpretation, etwa
durch den Einsatz von WORM-
Medien (WORM = write once,
read many), sichergestellt. Zwar
gibt es hier oft so etwas wie ,best
practices”, wichtig ist aber, dass
der Gesetzgeber bewusst Spiel-
raum gelassen hat, um auch ak-
tuellen technischen Entwicklun-
gen Rechnung zu tragen.

Wirtschaftliche Griinde

Ist der gesetzliche Rahmen der
elektronischen Archivierung ab-
gesteckt, kommen die wahren
Griinde fiir die Umsetzung ans
Licht: die Raumersparnis bei-
spielsweise oder der sofortige
und standortunabhingige Zu-
griff in Sekunden auf beliebige
Dokumente, direkt am Arbeits-
platz, im Biiro, beim Kunden

oder zu Hause. Zudem gestalten :

Hier lesen Sie ...

@ wie sich Rechtsvorschriften
auf die Archivierungspflicht
auswirken;

@ welche Griunde fir eine
elektronische Archivierung
sprechen;

& wie sich ein Enterprise
Content Mangement (ECM)
umsetzen lasst;

& was bei ECM zu beachten ist.

sich die Suche der Dokumente
nach beliebigen Kriterien und
deren Weiterleitung einfacher
und schneller. Das vielfache Ko-
pieren entfdllt, und es ist eine
parallele Bearbeitung von Doku-
menten moglich.
Umfangreiche Trefferlisten
bieten einen umfassenden
Uberblick iiber vorhandene Un-
terlagen und die Zeiten fiir Abla-
ge/Riickstellung, Wiedervorla-
gen beziehungsweise das Warten
auf Dokumente reduzieren sich.
Insgesamt lasst sich die Ord-
nungsmiRigkeit und Vollstdn-
digkeit einfacher und kontrol-

lierter bewerkstelligen, da das

Archiv in anwendungsspezifi-
sche Akten- und Ordnerstruktu-
ren gegliedert werden kann.
Uber das automatische Backup
des kompletten Archivs gehen
keine Akten mehr verloren, und
sie konnen - bei revisionssiche-
ren Ablagesystemen — auch nicht
manipuliert oder entnommen
werden. SchlieRlich erlauben
elektronische Archive, doku-
mentenbasierter Prozesse zu au-
tomatisieren.

Leider ist es aber nicht immer
ganz einfach, eine Wirtschaft-
lichkeitsrechnung korrekt durch-
zufithren, da meist nicht gemes-
sen werden kann, auf welche In-
formationen man im Papierar-
chiv nicht zugreifen kann und
welchen Wert das darstellt. Die
strategische Vorgehensweise fiir
die Einfiihrung eines elektroni-
schen Archivs beschreibt das
»Enterprise Content Manage-
ment" (ECM).

Um Angebote von ECM-L6-
sungen und somit Produkte un-
terscheiden zu kénnen und die
Stdrken und Schwichen zu er-
mitteln, ist es meist unumging-
lich, einen detaillierten Anforde-
rungskatalog zu erstellen. Dieser

Rechtsvorschriften und Auswirkungen auf die Archivierung

Bestimmung Anwendungsbereich Anforderungen an die ECM-Losung
Deutsche Handels- und Verwaltung von Sicherstellung der inhaltlichen oder bildlichen Gleichheit
Steuergesetzgebung steuerrelevanten Sicherstellung der Unveranderlichkeit

{HGB, AO, GoBS)

Dokumenten

Sicherstellung der Vollstandigkeit
Abbildung von Aufbewahrungsfristen
Beschreibung der Archivierungsprozesse in einer Verfahrensdokumentation

Deutsches Umsatz-

Regelungen fir Eingangs- und

Archivierung gemas HGB / AO

steuergesetz (UStG) Ausgangsrechnungen Abbildung der Anforderungen der GDPdU bzgl. elektronischen Rechnungen
(elektronisch und in Papier) Abdeckung der Anforderungen fiir Fax-, Samme!- und EDI-Rechnungen
Grundsatze zum Datenzugriff Datenzugriff der Nur relevant, wenn ECM-Lésung steuerrelevante Daten enthalt.

und zur Prifbarkeit digitaler
Unterlagen (GDPdU)

Finanzverwaltung auf
steuerrelevante Daten

Falls ja, Sicherstellung der geforderten Zugriffsarten Systemzugriff
und Datentrageriiberlassung.

Zivilrecht, BGB Vertragsrecht, Unveranderbarkeit sicherstellen
Privatwirtschaft etc. Besondere Bedeutung: Beweiswert einer Unterschrift nach der
elektronischen Erfassung
Mittlerweise zuldssig und rechtlich gleichwertig: Digitale Signatur anstatt
Papierunterschrift
Produkthaftung Zeichnungen, Sicherstellung der Unveranderbarkeit und Vollstandigkeit
Produktunterlagen, Unverziiglicher Zugang (ja nach Branche)
QS-Dokumentationen etc. Aufbewahrung der Papierdokumentationen (ja nach Branche)
Prozessdokumentation der Archivierung im Rahmen der 1SO-Zertifizierung
Aufbewahrungsfristen mit Produktlaufzeiten abstimmen
Bundesdatenschutzgesetz Schutz von personen- Berechtigungskonzept
bezogenen Daten Méglichkeiten zur Léschung von personenbezogenen Dokumenten und Daten
Urheberrecht Sicherstellung von Keine funktionalen Anforderungen

Copyright-Regelungen

Die eingestellten Objekte selbst missen frei von Rechten Dritter sein

SRVwV (Allg. Verwaltungsvor-
schrift fir das Rechnungs-
wesen in der
Sozialversicherung)

Archivierung von Dokumenten
bei Tragern der gesetzlichen
Unfallkassen, gesetzlichen
Kranken-, Unfall- und Renten
versicherung

Nutzung der digitalen Signatur im Rahmen der Scan-Prozesse
Erstellung einer Verfahrensdokumentation

Gewinnabgrenzungsauf-
zeichnungsverordnung (GAufzV)

Anforderungen an die Dokumen-
tation von Verrechnungspreisen

Unveranderte Aufbewahrung von Dokumenten zur Darstellung der
Berechnung von internen Preisen

Basel Il

Risiko-Controlling und Eigenmittel-
bestimmung im Kreditgeschaft

Bereitstellung von Auswertungen flir das Risikocontrolling
Elektronische Prozessunterstitzung und -Uberwachung

Sarbanes-Oxley Act

Rechnungslegung von borsen-
notierten Unternehmen (in den
USA, gilt aber auch fur
deutsche Téchter)

Keine funktionalen Anforderungen
Archivierung aller prifungsrelevanten Dokumente
Volistandigkeit, Unveranderbarkeit und unverziglicher Zugriff

dient spéter dann auch als eine
vertragliche Grundlage, wenn es
um zugesicherte Systemeigen-
schaften geht.

Auch ein Preisblatt ist hilfreich,
um die grofle und sehr dynami-
sche Anzahl von Lizenzmodellen
in eine vergleichbare Struktur zu
bekommen und alle preisrele-
vanten Produkte zu beriicksich-
tigen. Falls es aus Budgetgriin-
den nicht moglich sein sollte,
Anforderungskatalog oder
Pflichtenheft zu erstellen, sollte
man passende Anwendungssze-
narios zu Rate ziehen und funk-
tional und mengenmafig pas-
sende Referenzen der Anbieter
aussuchen. So erhélt man eine
Bestédtigung der eigenen Anfor-
derungen und bekommt zudem
ein Gefiihl dafiir, ob der Herstel-
ler eine Aufgabenstellung meis-
tern kann.

Die Organisation andert sich

Die Systemeinfiihrung ist nahe-
zu immer mit organisatorischen
Verdnderungen verbunden. Es
ergeben sich neue Aufgabenver-
teilungen und modifizierte Pro-
zesse, die in Sollkonzepten be-

schrieben sein sollten. So ist zu

bedenken, dass eine Verringe-
rung von Durchlauf-und Bear-
beitungszeiten typischerweise
Mitarbeiterkaparzititen freisetzt,
was zu einer Umverteilung von
Aufgabenbereichen innerhalb
der Unternehmensorganisation
fithren kann.

Aus gesetzlicher Sicht kommt
der Erstellung einer Verfahrens-
dokumentation mehr und mehr
Bedeutung zu, da nur so Dritte
schnell einen Uberblick iiber
komplexe Systemlandschaften
erhalten und archivierungsrele-
vante Prozesse leicht nachzu-
vollziehen konnen.

Akzeptanz unabdingbar

Ein ECM-Projekt ist ein Stan-
dardsoftware-Einfithrungspro-
jekt mit einigen Besonderheiten.
Aufgrund der Beriicksichtigung
von gesetzlichen und manch-
mal auch steuerlichen Anforde-
rungen miissen elektronisch ar-
chivierte Dokumente meist lan-
ge im System gehalten werden.
Ein Wechsel des Produktes ist
somit unerwiinscht und meist
aufwindig. Durch den Einfluss
auch auf vorhandene Prozesse
kommt dem Thema Anwender-
akzeptanz eine besondere Be-
deutung zu. Denn was niitzt ein
technisch sauberes Produkt,
wenn es den Anwender in seiner
taglichen Arbeit eher behindert
als ihm hilft? (kk) *
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