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Einleitung und rechtliche Grundlagen

Das so genannte Steuersenkungsgesetz vom 23.10.2000 hat das Zugriffsrecht der Fi-
nanzverwaltung auf EDV-basierte Daten im Zuge einer Aufenprifung gesetzlich geregelt.
Durch die Anderung der Abgabenordnung (AO) in den §§ 146, 147, 200 wurde den Fi-
nanzbehdrden erstmalig ausdrucklich das Recht eingeraumt, im Rahmen steuerlicher Au-
Benprufungen direkt auf die Unternehmens-EDV und deren Datenbestande zuzugreifen.
Die Neuregelung findet grundsatzlich ab dem 1.1.2002 auf Betriebsprufungen, Umsatz-
steuer-Sonderprifungen und Lohnsteuer-Auenprifungen Anwendung und soll dem Er-
fordernis Rechnung tragen, die Prifungsmethoden an den modernen Buchfuhrungstech-
niken auszurichten und die Uberpriifbarkeit der zunehmend papierlosen Buchfiihrung
durch die Finanzverwaltung sicherzustellen. Diese Anpassung war lange uberfallig, da
durch den weiteren Ausbau von E-Business-Anwendungen viele steuerrelevante Informati-
onen nicht mehr in Papierform entstehen, sondern teilweise ausschlielich in elektroni-
scher Form vorhanden sind.

Erganzend zur gesetzlichen Neuregelung sind die viel diskutierten Grundsatze zum Daten-
zugriff und zur Prufbarkeit digitaler Unterlagen (GDPdU) v. 16. Juli 2001 ergangen. Diese
stellen die Sicht und Interpretation der Finanzverwaltung dar. Dabei ist entscheidend,
dass dieses Verwaltungsschreiben eine Meinungsauflerung des Ministeriums darstellt, die
gegenlber den nachgeordneten Dienststellen Verbindlichkeitscharakter hat. Es besteht
dagegen keine Rechtsverbindlichkeit fir die Unternehmen oder die Finanzgerichte. Ande-
rerseits kann das steuerpflichtige Unternehmen darauf vertrauen, dass sich die Aufien-
prufung an diese Interpretation halt.

Viele Inhalte der GDPdU waren und sind nach wie vor erklarungsbedurftig. Das Bundes-
ministerium der Finanzen (BMF) hat erganzend in einem Fragen- und Antwortkatalogen zu
diversen Themen Stellung genommen. Trotzdem werden immer noch viele Seminare zu
dem Thema gehalten, die Fachpresse ist voll mit teilweise widersprichlichen Artikeln, in
den Diskussionsforen herrscht reger Verkehr.

Hier einige Beispiele fur die teilweise verwirrenden Aussagen:

»Achtung! CD-R und DVD-R und einige andere Medien werden von den Finanzbehor-
den bei der Archivierung nicht als revisionssicher anerkannt.*
,,Generell missen Sie die archivierten Daten immer verschliisseln, da Sie ande-

renfalls gegen die gesetzlich vorgeschriebene Sorgfaltspflicht verstoRen, was
sogar als Straftatbestand gewertet und geahndet werden kann.**

,,Der einfachste Weg, alle diese Kriterien zu erfullen, liegt in der Archivierung
auf optischen Medien.*

,,Volltextbasierte Archivsysteme sind fur die Langzeitarchivierung nicht mehr
zulassig.*

,,COLD-Verfahren, die eine TIFF-Datei erzeugen, sind nicht mehr AO-
konform.**
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Dies sind nur einige Beispiele. Hintergrund ist aber immer der gleiche: Entweder herrscht
noch echte Unkenntnis Uber die Ziele der GDPdU oder es werden die Aussagen der
GPDdU bewusst uminterpretiert, um fur Produkte oder Losungen gezielt Vor- oder Nachtei-
le abzuleiten.

1.1 Wann kommen die Neuregelungen zur Anwendung?

Bei steuerlichen AuRenprifungen. Bei diesen AuRenprifungen kann es sich aber neben
einer Betriebsprifung auch um eine Umsatzsteuer-Sonderprufung oder die Lohnsteuer-
Aulenprufung handeln. Wichtig: Die Datenzugriffsmaéglichkeit ist eine ,,Kann-Vorschrift*
und verpflichtet den Prifer nicht, kinftig EDV-basiert zu prufen.

1.2 Wer oder was ist IDEA?

IDEA, vertrieben von der Firma Audicon (www.audicon.net) ist eine seit Jahren bereits in
der Revision und Wirtschaftsprufung eingesetzte Prifsoftware fur Import, Selektion und
Analyse grofler Datenmengen. IDEA wurde vom BMF und inzwischen auch vom Zoll als of-
fizielle Prifsoftware ausgewahlt und erworben. Dabei kommt IDEA bei der sog. Datentra-
geruberlassung (Zugriffsart Z3) zum Einsatz.

1.3 Was wird im Detail bei einer steuerlichen Auf3enpriifung gepriift?

Zielsetzung ist nicht mehr die Einzelbelegprufung, sondern die strukturierte Analyse von
Unternehmensdaten, um ,typische” Steuerschlupflécher leichter zu finden.

Einige Beispiele:

Bereich Prifziel Maégliche Probleme

Kassenpriifung Belege, die zu spét gebucht wurden Negative Kassenbesténde

Rechungskontrolle

Fehlende oder doppelte Rechnungsnummern

Fehlende Rechnungen, Doppelzahlungen

Personalnummern / Mitarbeiterdaten

Verrechnungspreise | Preisdifferenzen bei Waren- oder Rohstoff- Abweichung der Preisen fiir ausléandische
lieferung an Tochtergesellschaften zu den Tochter oder Standorten mit niedriger
Marktpreisen Gewerbesteuer
Bestandspriifung Unterschiede der Bestande der Lager- Fehlende Lagerbuchungen
buchfiihrung zu den Positionen der
Ausgangsrechnungen
Inventur Hohe Inventurdifferenzen Private Entnahmen nicht verbucht
Geringfugigkeit Vergleich der Kontonummern mit den Geringfuigig Beschéftigte werden (iber

mehrere Personalnummern abgerechnet

Verdeckte Zahlungen

Vergleich der Kontonummer der Mitarbeiter
und Lieferanten

Verdeckte Zahlungen, um Lohnsteuer zu
umgehen

Bewirtungen

Vergleich von Mitarbeiter-Geburtstagen mit
Bewirtungsbelegen

Privater Anlass

Jubildumsaufwande

Eintrittsdatum im Vergleich zu
Sonderzahlungen

Steuerfreie Jubildumsaufwande wurden zu
Unrecht gezahlt

Zuschlagskontrolle

Abgleich Uberstundenzahlungen mit
Zeiterfassung

Ungerechtfertigte Zahlungen, Steuer-freie
Reisekosten trotz Anwesenheit

In der Prufsoftware IDEA sollen entsprechende Makros flr die Finanzverwaltung fest hin-

terlegt werden, um typische Sachverhalte automatisiert zu prifen.
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1.4 Zielsetzung des Leitfadens

Dieser Leitfaden soll denjenigen dienen, die sich um die organisatorische und technische
Abdeckung von Anforderungen, die durch die GDPdU entstanden sind, bemuhen. Er soll
eine strukturierte Vorgehensweise aufzeigen und sicherstellen, dass alle Aspekte und Va-
rianten berlcksichtigt sind.

Ein typischer Projektablauf beginnt bei der Definition der steuerrelevanten Daten, be-
stimmt die davon betroffenen Systeme und deren Zugriffsmoglichkeiten. Darauf aufbau-
end wird ein Konzept erstellt, wie wer auf diese Daten und System zugreifen soll und wie
die Dauerhaftigkeit der Verfugbarkeit dieser Daten sichergestellt werden kann.

Die Vorgehensweise und Empfehlungen sind sorgfaltig recherchiert. Es ist aber trotzdem
nicht ausgeschlossen, dass Au3enprifer des Finanzamtes, Steuerberater, Wirtschaftspri-
fer oder Finanzgerichte eine andere Interpretation der AO bzw. der GDPdU fur richtig hal-
ten.

2 Ablaufdiagramm

Im folgenden Ablaufdiagramm sind die einzelnen Stufen eines GDPdU-Projektes schema-
tisch dargestellt. Zu den einzelnen Aktivitaten befinden sich Erlduterungen in den folgen-
den Kapiteln.
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Priifung aller Bereche?
Liste der steuerrel 1 Daten

Wo erfolgt die Weiterverarbeitung?

Wo erfolgt die Erstellung der Daten?

ZL 1stellung aller steuerr ten Systeme

Nein, dann:
Priifung, ob
anderes System
oder Zugriffsart

moglich

Prufung der Zugriffsarten Fir jedes System

Nein, dann:
Priifung ob
andere Zugriffsart
moglich ist

Spater
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3 Stufe 1: Ermittlung der steuerrelevanten Daten

3.1 Ziele

Zielsetzung des ersten Projektschrittes ist die Zusammenstellung der steuerrelevanten
Daten in den Bereichen Finanzbuchhaltung, Anlagenbuchhaltung, Lohnbuchhaltung und
sonstige steuerrelevante Bereiche.

3.2 Vorgehensweise

Festlegung des Beginns (Jahreszahl) des prufungsrelevanten Zeitraums, um die zu
diesem Zeitraum relevanten Systeme und Daten zu identifizieren.

Ermittlung der steuerrelevanten Daten (siehe unten)

Alternative 1: “Von der Bilanz/GuV zur Datenquelle®
Anhand der Bilanz- und GuV-Daten wird die Kette der Erstellung zurtickverfolgt, bis
zur Quelle, an der die Daten entstehen, bzw. nicht mehr weiter detailliert werden.

Alternative 2: ,Von den Dokumenten zu den Daten*

Anhand der archivierungspflichtigen Dokumentarten in der Bereichen Finanz-
buchhaltung, Lohnbuchhaltung und Anlagenbuchhaltung werden die zu deren Er-
zeugung verwendeten Daten zusammengestellt.

Prafung der Bereiche, die nicht direkt zu Finanzbuchhaltung, Lohnbuchhaltung
und Anlagenbuchhaltung gehoren, aber Daten besitzen, die steuerlich relevant
sind. Beispielsweise: Warenwirtschaftssysteme, Kosten- und Leistungsrechnung,
Zeiterfassungsdaten, Bestelldaten, Wertpapiersysteme, Registrierkassendaten
etc.

Abgleich der Zusammenstellung mit den Erfahrungen aus vorherigen Prufungen:
Auf welche Daten und Dokumente wurde in der Vergangenheit zugegriffen?

3.2.1 Beispiele fiir steuerrelevante Daten

Finanzbuchhaltung: Buchungsjournale, Kontenlisten und Kontenschreibungen, Of-
fene-Posten-Listen, etc.

Anlagebuchhaltung: Anlagestammdaten, Afa-Tabellen/Listen, Inventarverzeichnis-
se etc.

Personalbuchhaltung, Personalzeiterfassung: Stammdaten Mitarbeiter inkl. Bank-
verbindung, Lohn- & Gehaltsabrechnungen

Fakturierung, Materialwirtschaft: Stammdaten Debitoren, Ausgangsrechnungen
inkl. Artikelpreise & -mengen., Rechnungsnummer, etc., Lagerzu- & Abgangsproto-
kolle, Inventurlisten zum Stichtag , etc.

Kosten- & Leistungsrechnung: Bewertung von Vermogensgegenstanden, Ermitt-
lung von Herstellkosten etc.

Dokumentenmanagement-System: Erhaltene Dateien von Dritten; Dokumentatio-
nen zu Verrechnungspreisen, ausgespielte frei auswertbare Dateien alter Systeme
oder nicht mehr online gehaltener Daten
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- Sonstiges: Auftrags- und Bestellunterlagen, Aus- und Einfuhrunterlagen, Bewer-
tungsunterlagen, Preisverzeichnisse, Speise- und Getrankekarten, Mahnvorgange,
betriebliche Konto-Depotausziige, Grundbuch- und Handelsregisterauszuge, sta-
tistisches Material zur Nachkalkulation, soweit sie fur die Besteuerung von Bedeu-
tung sind, branchen- und steuerspezifische Aufzeichnungen, Spendennachweise,
Registrierkassenstreifen, Kassenzettel, Bons, Kassenlochstreifen, Lohnabrech-
nungsunterlagen, alle Unterlagen, die im Unternehmen ohne Beleg anfallen

3.3 Ergebnisse

Zusammenstellung aller Daten und Dokumente , die im Sinne der GDPdU steuerlich rele-
vant sind. Dies ist im ersten Schritt unanhangig von System und Format.

3.4 Typische Fragestellungen

3.4.1

Welche Daten sind steuerrelevant?

In der Stufe 1 wird der Steuerpflichtige schnell auf ein Problem stofRen - die Frage: ,Was
sind steuerrelevante Daten?“. Im Gesetz und in den GDPdU wird der Begriff nicht eindeu-
tig definiert. Im Zweifelsfall sind alle Daten und Unterlagen relevant, die Aufwands- oder
Ertragsrelevante Informationen beinhalten, also eine ergebniswirksame Auswirkung ha-
ben. Mit dieser Definition kann ein Unternehmen aber keine technische Abgrenzung vor-
nehmen, welche Daten sowie gegebenenfalls Dokumente, Belege und andere Unterlagen
in elektronischer Form fur den Datenzugriff vorzuhalten sind und welche wie bisher be-
handelt werden dirfen. Eine Problematik ergibt sich auch fir solche steuerrelevanten Da-
ten, die nicht in den von der GDPdU explizit aufgezahlten Systemen Finanzbuchhaltung,
Lohnabrechnung oder Anlagenbuchhaltung vorliegen, sondern in anderen Systemen ge-
speichert sind. Dies kdnnen Nebensysteme oder vorgelagerte Systeme sein mit Zeiterfas-
sungsdaten, Bestelldaten, Registrierkassendaten, in denen ganz offensichtlich auch rele-
vante Daten originar digital erzeugt und vorgehalten werden. Dies konnen aber auch per
E-Mail ausgetauschte kaufmannische Dokumente, Kalkulationsdateien oder Daten aus E-
Business-Anwendungen sein. Solche Daten und Unterlagen liegen in der Regel in unter-
schiedlichsten Systemen und an verschiedenen Speicherorten vor. Sie sind teilweise nicht
wie Daten aus einer Buchhaltungssoftware direkt auswertbar. Der Steuerpflichtige muss
jedoch in der Lage sein, zu einem Buchungssatz die richtigen zugehorigen Belege voll-
standig und sehr zeitnah zur Verfliigung zu stellen.

Die GDPdU flihren weiter aus, dass sich der sachliche Umfang der Auf3enpriifung nicht
geandert hat. Damit gilt, dass alles was vor der Anderung der AO steuerrelevant war, ist
unverandert auch jetzt steuerrelevant. Es gibt also keine Erweiterung oder Anderung der
Definition

Trotzdem haben viele Anwender jetzt Probleme mit der Eingrenzung, weil sie eine bewuss-
te Entscheidung treffen missen, welche Daten elektronisch vorgehalten werden mussen
und welche nicht. Die Qualitat hat sich gedndert. In der Vergangenheit hatte man sich
hierzu keine Gedanken machen mussen. Daten, die das System belasteten hatte man
ausgedruckt oder verfilmt und danach im System geldscht.
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3.4.2

3.4.3

3.44

3.4.5

Was ist mit Daten die vor dem 1.1.2002 entstanden sind?

Daten die vor dem 1.1.2002 entstanden sind, brauchen nicht wieder in das System im-
portiert zu werden, wenn dies mit unverhaltnismafiig hohem Aufwand verbunden ware.
Eine solche UnverhaltnismaRigkeit konnte begriindet sein durch fehlende Speicherkapazi-
tat, die Notwendigkeit zur nochmaligen Datenerfassung, Nicht-Verfugbarkeit der alten Sys-
temkomponenten (nach Systemwechsel) etc.

Sind die Daten jedoch noch in einem System vorhanden, durfen sie nicht geléscht werden.

Was sind originar digitale Unterlagen?

Dieser Begriff taucht in den GDPdU in Absatz Il auf: ,Originar digitale Unterlagen nach §
146 Abs. 5 AO sind auf maschinell verwertbaren Datentragern zu archivieren.” In besag-
tem § 146 AO gibt es aber weder diesen Begriff noch eine detaillierte Auflistung, was da-
mit gemeint ist. Die am haufigsten angetroffene Auffassung ist, dass man damit einmal

- solche Unterlagen meint, die in das DV-System in elektronischer Form eingehen
(also z.B. die Edifact-Messages, die dann spater in der Finanzbuchhaltungs-
Software zu Verbuchung fuhren)

- Und andererseits solche, die im DV-System selbst erzeugt werden (also beispiels-
weise die Buchungssétze in der Finanzbuchhaltungs-Software selbst)

In diesem Sinne ware auch eine empfangene, in Excel erzeugte Reisekostenabrechnung,
die spater in der Finanzbuchhaltung verbucht wird, eine originare elektronische Unterlage,
die elektronisch aufzubewahren ist.

Wie sollen sich verandernde Stammdaten vorgehalten werden?

Zu Buchungssatzen in kaufmannischen Systemen gehdren immer Stammdaten wie z.B.
Kreditoren- und Debitoren-Daten, Kontenplan etc. Nur durch die referenzierten Stammda-
ten lassen sich Buchungen vollstandig und richtig auswerten. Solche Stammdaten kénnen
sich andern. Umfirmierung von Lieferanten, Fusionen von Kundenunternehmen, Auftei-
lung von Konten bei sich verandernder Besteuerungsgrundlage und andere Veranderun-
gen, die sich in den Stammdaten niederschlagen, sind Uber einen Zeitraum von Jahren
eher der Regelfall als die Ausnahme. In mehreren Veréffentlichungen haben die Finanz-
behdrden stets darauf hingewiesen, dass historische Stammdaten vorgehalten werden
mussen. Es stellt sich nun die Frage, wie solche Veranderungen versioniert und historisiert
werden mussen. Dies fordern bereits die GoBS.

Heute ubliche Buchhaltungsanwendungen sind auf solche Veranderungen nicht eingerich-
tet. Sie besitzen nicht die Mdéglichkeit, zu einem Buchungssatz den jeweiligen Stand der
zugehdrigen Stammdaten zu sichern. Bei einem zeitnahen Export der Daten stellt sich
dieses Problem nicht.

Miissen E-Mails archiviert werden?

Wenn die Mails steuerrelevante Daten enthalten, fallen sie unter die neuen Regelungen.
Beispiel: Wenn die Reisekostenabrechnung in Excel erstellt wird und per Mail mit Erldute-
rungen verschickt wird, dann ist das Mail und die Excel-Datei zu archivieren. E-Mails mit
nicht steuerlich relevanten Daten mussen weder archiviert noch flr den Datenzugriff vor-
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3.4.6

3.4.7

3.4.8

gehalten werden. Dies ist weitaus mehr ein organisatorisches, denn ein technisches Prob-
lem, da die am Mail-Verkehr teilnehmendem Mitarbeiter des Unternehmens eine entspre-
chende Qualifikation vornehmen mussen.

Ein weiteres Beispiel, das zweifelsohne zukinftig an Bedeutung gewinnt, sind elektronisch
signierte Mails, die als elektronische Abrechnungen i.S.d. Umsatzsteuergesetzes (UStG)
gelten. Derartige Eingangsrechnungen sind unter den Voraussetzungen des § 14 Abs. 4
UStG zulassig, allerdings nur wenn sie mit einer qualifizierten elektronischen Signatur o-
der mit einer qualifizierten elektronischen Signatur mit Anbieter-Akkreditierung nach dem
Signaturgesetz versehen sind.

Was ist mit Daten in Edifact-Dateien?

Wenn eingehende EDI-Messages steuerlich relevante Daten beinhalten, mussen sie in der
originar entstandenen Form aufbewahrt werden. Wenn die Daten nicht im EDI-Format zwi-
schengespeichert werden sondern von dem EDI-Konverter des Absenders direkt in den
EDI-Konverter des Empfangers gehen, dann gibt es Stimmen, die empfehlen, dass hier
keine speicherbare Originarform vorliegt. Eine langere Zwischenspeicherung der EDI-
Messager vor Weiterverarbeitung wirde aber die Archivierung nach sich ziehen.

Eine Verbuchung der Daten in einer Finanzbuchhaltungssoftware erfordert zusatzlich die
Aufbewahrung der Daten dort. Eine Konvertierung der EDI-Daten in ein IDEA-konformes
Format ist nach unserer Kenntnis nicht gefordert.

Miissen MS Office-Dokumente archiviert werden?

Wenn die Dokumente steuerrelevante Daten enthalten, fallen sie unter die neuen Rege-
lungen. Ausgenommen sind ausgehende Unterlagen, die nicht zur Weiterverarbeitung und
Auswertung in einem DV-System bestimmt sind, also zum Beispiel Textdokumente. Ein
Brief in Word, der zwar steuerlich relevante Informationen tragt (die Ausgangsrechnung
des Handwerkerbetriebes) ware demnach zwar nach den GOBS sicher zu archivieren, aber
nicht notwendigerweise in elektronischer Form. Die eingehende Reisekostenabrechnung
in Excel dagegen ist ein Fall, wo haufig argumentiert wird, dass dieses Format maschinell
auswertbar sei, das Dokument auferdem steuerrelevante Daten beinhaltet und somit e-
lektronisch zu archivieren sei. Die intern erstellte Reisekostenabrechnung sei ebenfalls zu
archivieren, weil sich in diesem Dokument prufwurdige Formeln befinden (im Unterschied
zu einem einfachen Textdokument).

Wir haben SAP R/3 im Einsatz. Gibt es hier eine Liste von steuerrelevanten Daten?

Es gibt eine SAP-Usergroup, die sich diesem Thema angenommen hat. Im Protokoll vom
15.05.2002 wurde zu diesem Thema Stellung genommen. Als betroffene Module wurden
Fl, CO, SD, HR, MM und TR identifiziert. Vorsysteme kdnnen aber auch von Bedeutung
sein. Industrie Solutions (IS) wurden ausgeklammert, ebenso wie die Anforderungen der
GDPdU bezuglich elektronischer Abrechnungen nach § 14 UStG.
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Hier eine Ubersicht iber steuerrelevante Daten:

Modul

Bereich

Steuerlich relevant

Fl

Fl-Belege

Alle Belege der Debitoren, Kreditoren, und Sachkonten

Nicht relevant:

Protokolle Uber Belegédnderungen oder Stammdatenanderungen
sind kein primérer Prufungsgegenstand.

Bewertungsdifferenzen bei Fremdwahrungsposten

Fl

Stammdaten Debitoren,
Kreditoren, Sachkonten

Stammdatenverzeichnisse, Verkehrszahlen

FI OP-Listen Offene-Posten-Bestande zum Bilanzstichtag

FI Kontenschreibung Nicht relevant

FI Bilanzstrukturen Nicht relevant, da dies nur eine Umsortierung darstellt.

FI Umsatzsteuervoranmel- Nicht relevant, da komplett in den FI-Belegen vorhanden

dungen

Fl Schliisseltabellen Belegarten, Belegartenschlissel, Steuerschlussel, Steuerkennzei-
chen, Buchungskreis, Geschéftsbereich, Buchungsschlissel

AM Belege Alle Belege

AM Inventarverzeichnisse Anlagenbestand fir Bereiche Steuer- und Handelsrecht

AM Bewegungsdaten Zugange, Abgange, Umbuchungen

AM Abschreibungen Afa gesamt, normale, Sonder- und auf3erplanméafige Abschreibun-
gen

AM Leasing Verbindlichkeiten aus Leasing-Vertrdgen

AM Stammdaten Anlagenstamme mit Kontenzuordnung (nicht relevant: Anlagenan-
derungen)

AM Schlusseltabellen Bewegungsarten, spezielle Abgangsarten, Investitionsprofile

AM Datentabellen Anlagen-Einzelposten, Anlagen-Klassen, Abschreibungsparameter,
Anlagen-Wertfelder, Anlagen-Periodenwerte etc.

MM | Buchungen Materialbelegliste

MM | Tabellen Belegkopf Materialbeleg, Bestandliste je Material, Sachkontentext,
Sachkostenstamm, Fixkontentabelle, Bewegungsarten

MM Inventur Sonderbestandsanderungen, Lagerorte

MM Materialstamm Materialverzeichnis

MM Erlauternde Angaben Materialarten, Werkseinstellungen, Bezeichnungen, Buchungskrei-
se, Bewegungsarten, Bewertungsklassen etc.

SD Fakturabelege Rechungen, Gutschriften, Kundenauftrage, Zollanforderungen

CO Stammdanten Einzelfallabhangig:
Kostenarten - Stammdatenbericht
Kostenstellen - Stammdatenbericht
Leistungsarten, Innenauftrage, Leistungstarife, Zuschlagsverfahren
etc.

TR Wertpapiere Bestandsliste, Bestandsentwicklungsliste, Ertragsliste, Stammdaten
Depot

HR Abrechnungsdaten Lohnkonten, Reisekostenabrechnungen
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4 Stufe 2: Ermittlung der betroffenen Systeme

4.1 Ziele

Aufbauend auf der Zusammenstellung der steuerrelevanten Daten und Dokumente wer-
den in einem nachsten Projektschritt die DV-Systeme ermittelt, in denen diese Daten ent-
standen oder vorhanden sind.

4.2 Vorgehensweise

Auf Basis der ermittelten steuerrelevanten Daten wird eine Liste der Systeme erstellt,
in denen diese Daten enthalten sind.

Kommen hierbei mehrere Systemen fir die gleichen Daten in Frage, ist zu prifen, wie
sich die Daten in den Systemen unterscheiden. Erfolgt eine Zusammenfassung oder
Konsolidierung, ist die detailliere der beiden Datenquellen zu wahlen. Sollten die zu-
sammengefassten Daten ebenfalls steuerrelevant sein (bsp. Bei Bilanzkonsolidie-
rungssysteme), mussen beide Datenquellen weiter betrachtet werden.

Sind die Daten identisch, kommen grundsatzlich beide Systeme in Frage. Dann geben
Zugriffskriterien und Bereitstellungsmaoglichkeiten den Ausschlag.

4.3 Ergebnisse

Ergebnis dieses Schrittes ist eine Liste aller Systeme, die zeitweise oder dauerhaft steuer-
relevante Daten beinhalten.

4.4 Typische Fragestellungen

4.4.1

4.4.2

Unsere Buchhaltung haben wir komplett an Dritte outgesourced. Was muss ich tun,
um den Anforderungen der GDPDU gerecht zu werden?

Am Besten sollte man in einer Vereinbarung fixieren, dass bei Betriebsprifungen die An-
forderungen der GDPdU von diesen Dritten abgedeckt werden kdnnen. Wie dieser das si-
cherstellt, ist seine Sache. Da man aber die Verantwortung gegenuber dem Prifer nicht an
Dritte weitergeben kann, sollten entsprechende vertragliche Regelungen existieren.

Wir setzen DATEV im Rechenzentrumsbetrieb fiir unsere Lohnbuchhaltung ein. Gibt es
hier Empfehlungen?

Ja, die DATEV hat in einem Empfehlungspapier fur die unterschiedlichen Betriebsarten der
Software entsprechende Empfehlungen gegeben. Diese hangen davon ab, ob die Soft-
ware beim Mandanten, in einer Kanzlei oder im DATEV-Rechenzentrum lauft.

Bei unmittelbarem Zugriff sollte eine FIBU-ARCHIV-CD auf einem Einzelplatz installiert
werden. Protokollierung und Berechtigungsverwaltung durch kann durch DATEV NUKO
(Nutzen-Kontrolle) erfolgen. Hierbei sollte geprift werden, ob auf einer FIBU-ARCHIV-CD
die gleichen Auswertungsmaoglichkeiten zur Verfugung stehen, wie im Produktivsystem.
Nur dann ist diese bezuglich des unmittelbaren Zugriffs als gleichwertig anzusehen.
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5 Stufe 3: Prifung der moglichen Zugriffsarten

5.1 Ziele

Die Zielsetzung dieser Stufe ist die Prufung der steuerrelevanten Systeme bezuglich der
geforderten Zugriffsmaoglichkeiten Z1, Z2 und Z3. Fur jede Zugriffsart und jedes System
muss eine Bewertung bezlglich Langzeitverfligbarkeit, Unteranderbarkeit, Datenschutz

und Abgrenzung bezuglich des Prufungszeitraums erfolgen.

5.2 Vorgehensweise

- Bewertung der Zugriffsarten auf die steuerrelevanten Systeme. Es sollte folgende

Matrix erstellt werden:

Beispiel eines Eintrages:

Bereich / Zeit- Z1, Z2: Unmittelbarer und Z3: Datentrageriiberlassung
Daten / raum mittelbarer Zugriff
System
FIBU / 2002 Langzeitverfugbarkeit: Export nach Priifungsstandard:
Kontenjournal / Daten werden dauerhaft online Nicht méglich
FIBUSYS halten.
gehatten Export im IDEA-Format:
Unveranderbarkeit: Export als TXT-Datei ohne Struk-
Wahrend der Online-Zeit und ei- turbeschreibung ist méglich
nem Buchungslauf sind die Daten
"u ungsiaut si ! Langzeitverfiigharkeit:
unveranderbar ) .
Nach Export immer verfugbar
U ligliche Bereitstellung:
In:lrnzrrur‘ngé:gtlzicﬁ ereftstellung Unveranderbarkeit:
Exportierte Daten kénnen auf CD
Datenschutz: gebrannt werden
Keine kritischen Dat thalt
eine .‘” Ischen Laten entha ?.n' Unverziigliche Bereitstellung:
beschrankte Benutzerrechte mog- s
. Immer moglich
lich
Priifungszeitraum: Da.tlenschutz: ) .
. . Kritische Daten werden nicht mit-
Abgrenzung auf Prufungszeitraum .
. . s exportiert
im Online-System mdglich
Protokollierung: :;u:u:gsrz]elfjra:lr: al isen
Alle Zugriffe werden protokolliert gre zu_' g. urch quartaisweise
Export méglich
Protokollierung:
Keine Protokollierung vorhanden
Bewertung:
Z1, Z2 wird bevorzugt. Z3 steht ebenfalls zur Verfigung.
Erforderliche Aktivitaten:
- Wenn moglich, Ausbau der Online-Kapazitaten fir 10 Jahre
- Ansonsten regelmafiger Export der Daten
- Einrichtung eines entsprechenden Berechtigungsprofils
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5.3

5.4

54.1

- In der Tabelle sollten die Moéglichkeiten des Zugriffs bezuglich der Kriterien:
- Langzeitverflugbarkeit
- Unveranderbarkeit
- Unverzigliche Bereitstellung
- Datenschutz und Abgrenzung der steuerrelevanten Daten
- Abgrenzung des Daten bezuglich der Prafungszeitraums
- Protokollierungsmoglichkeiten

bewertet werden.

- Bei mehreren in Frage kommenden Systemen sollte ein System praferiert werden.
Grundsatzlich mussen aber alle Systeme betrachtet werden.

- Eine Abstimmung mit den relevanten Herstellern beziglich der Planungen des
GDPdU-konformen Exports sollte erfolgen.

Ergebnisse

- Tabellarische Ubersicht (iber alle steuerrelevante Daten und Systeme inkl. einer Be-
wertung der Zugriffsmoglichkeiten Z1-Z3

- Endglltige Festlegung der GDPdU-relevanten Systeme

- Aktivitatenliste (iber Anderungen an Systemen, damit eine entsprechende Bereitstel-
lung moglich ist

Typische Fragestellungen

Welche Zugriffsarten sind grundsatzlich vorgesehen?

Die GDPdU sieht drei Formen des Zugriffs auf steuerrelevante Daten vor, die inzwischen
mit ,Z1%, ,Z2" und ,Z3“ abgeklrzt werden. Alle drei Zugriffsarten kbnnen einzeln, aber
auch kombiniert nach Bedarf von den priufenden Finanzbehorden genutzt werden, dabei
ist aber grundsatzlich die Zugriffsart zu wahlen, die den geringsten Eingriff beim gepraften
Unternehmen darstellt

Z1 Unmittelbarer Zugriff

Unter unmittelbarem Datenzugriff (Z1) versteht die Finanzverwaltung, dass die Betriebs-
prufung im Wege eines sog. ,Nur-Lese-Zugriffs“ auf die gespeicherten Daten einschlief3-
lich der Stammdaten und VerknUpfungen unmittelbar unter Nutzung der vom Steuerpflich-
tigen eingesetzten Hard- und Software (Auswertungsmoglichkeiten) zugreifen kann. Es soll
vor Ort ausschliefllich auf die Daten zugegriffen werden, die fiir die Besteuerung von Be-
deutung sind (steuerlich relevante Daten). Auch ist es der AufRenprufung nicht gestattet,
Auswertungen mittels eigener Software im System des steuerpflichtigen Unternehmens
vorzunehmen. Sind in den Datenbestanden des Unternehmens auch steuerlich nicht rele-
vante Daten (beispielsweise personenbezogene Daten) enthalten, muss das Unternehmen
gewabhrleisten, dass der Prifer hierauf nicht zugreifen kann. Hierfur sind flr die Prufer
spezielle Berechtigungen einzurichten, die z.B. im SAP-Umfeld bereits standardisiert wur-
den. Bei kleineren Unternehmen ist haufig Buchhaltungssoftware im Einsatz, die nur auf
Einzelplatzen lauft oder keine dedizierte separate Berechtigung fur Prifer im Netzwerk er-
laubt. Bei kleineren Softwarepaketen, flr die die Steuerpruifer keine Schulung erhalten, ist
daher auch eher vom Zugriff nach Z2 oder Z3 auszugehen.
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5.4.2

5.4.3

Z2 Mittelbarer Zugriff

Beim mittelbaren Datenzugriff (Z2) wird der Steuerpflichtige zu einer rein technischen
Mithilfe in soweit aufgefordert, dass er an ihrer Stelle die Daten nach den Vorgaben der
Finanzverwaltung vor Ort maschinell auswertet oder bei mangelnder Sachkenntnis von
dritter Seite auswerten lasst. Diese Form bietet sich insbesondere bei selbst erstellten
oder exotischen DV-Systemen an. Aus Sicht der steuerpflichtigen Unternehmen hat dies
den Vorteil, dass der Zugriff durch den Steuerpflichtigen Uberwacht werden kann und ihm
so der Prifungsumfang bekannt ist.

Z3 Datentrageriiberlassung

Die Datentrageruberlassung (Z3) sieht vor, dass die Finanzverwaltung vom Steuerpflichti-
gen verlangen kann, dass ihr gespeicherte Unterlagen auf einem maschinell verwertbaren
Datentrager zur weiteren Auswertung Gberlassen werden. Bei Z3 sind vom Steuerpflichti-
gen Datentréger, in der Regel CDs als Ubergabemedium, mit den steuerrelevanten Daten
zu erstellen. Es ist davon auszugehen, dass diese Methode von den Finanzbehdérden auch
zu Beginn einer Prufung genutzt wird, um UnregelmaRigkeiten zu entdecken und dann im
Laufe der Prufung gezielter auf bestimmte Vorgange zuzugreifen. Die Software des Steu-
erpflichtigen muss hierfir Gber Export-Funktionalitat verfugen, um die geforderten Daten
als auswertbare Dateien zur Verfugung zu stellen.

Im Hinblick auf anstehende Auflenprufungen ist generell zu Uberlegen, inwieweit eine Pro-
tokollierungssoftware oder Journalfunktion zum Einsatz kommen soll, welche die Zugriffs-
aktivitaten des Prufers aufzeichnet und so auch fur den Steuerpflichtigen Transparenz
und Nachprufbarkeit schafft. Dadurch erhalt das geprufte Unternehmen seinerseits einen
Einblick in den Prifungsumfang als auch die Méglichkeit, anhand der Protokolle Schwer-
punkte der Prifungstatigkeit zu erkennen. Bisher erlauben aber nur wenige Systeme eine
entsprechende Protokollierung,

Kann ich die steuerrelevanten Daten nach einem endgiiltigen Priifungsbescheid wie-
der loschen?

Nein, die Aufbewahrungsfrist gilt auch nach Bestandskraft ergangener Anderungsbe-
scheide auch fur die steuerrelevanten Daten weiter. Ggfs kdnnten jedoch die Vorausset-
zungen fur einen Antrag auf Buchflhrungserleichterungen nach § 148 AQO vorliegen, bei-
spielsweise wenn die weitere Aufbewahrung der Daten oder notwendige Datenkonvertie-
rungen bei Systemumstellungen unverhaltnismafiig hohe finanzielle Aufwande verursa-
chen.

Sind bestimmte Speichermedien bei der Datentrageriiberlassung vorgeschrieben?

Bei der Zugriffsmoglichkeit der Datentrageriiberlassung gehen wir davon aus, dass das
praferierte Medium die CD oder DVD sein wird, weil die Notebooks der AuRenprifer nicht
mit WORM- oder ZIP-Laufwerken sondern eben mit CD-ROM-Laufwerken ausgestattet sein
werden. AuBerdem ist die Herstellung von Daten-CDs heute eher zumutbar, wahrend fur
die Herstellung anderer Medien wie WORM oder DVD typischerweise erst Gerate zu hohe-
ren Kosten angeschafft werden mussten.
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5.4.4

5.4.5

5.4.6

5.4.7

5.4.8

Was bedeutet ,,maschinell verwertbare Datentrager” bei der Datentrageriiberlassung?

Gem. § 147, Absatz 6 kann die Uberlassung der Daten auf maschinell verwertbaren Da-
tentragern verlangt werden. Was aber sind maschinell verwertbare Datentrager? Hierzu
findet man in den GDPdU folgende Erlauterung; ,,ein maschinell verwertbarer Datentrager
ist ein maschinell lesbarer und auswertbarer Datentrager.“ (!)

Glucklicherweise helfen aber die GoBS von 1995 (BStBI 1995 | S. 738) weiter; hier wer-
den konkret Diskette, Magnetband, Magnetplatte und elektro-optische Speicherplatte als
Beispiele genannt. Zu letzteren zahlen nach heutigem Marktverstandnis CDs, Soft- oder
True-WORM-Medien und DVDs etc.

,Maschinelle Auswertbarkeit bedeutet wahlfreier Zugriff auf die Daten*.

Besteht ein Verwertungsverbot fiir versehentlich liberlassene Daten?

Nein, auch fur versehentlich Uberlassene Daten besteht kein Verwertungsverbot.

Bei der Zugriffsmethode Z3 miissen die Daten dem Betriebspriifer zur Verfiigung ge-
stellt werden. Bei uns fallen taglich ca. 2 GB steuerrelevante Daten an. Kann ein Prii-
fer trotzdem die Bereitstellung verlangen? Wo ist die Grenze?

Hier ware wohl klar der Grundsatz der Verhaltnismagigkeit in Frage gestellt. Ein Prifer
wird nicht in der Lage sein, solche Datenmengen auf seinem Laptop zu verarbeiten. Somit
waren die anderen Zugriffsszenarien interessanter, also beispielsweise der Zugriff auf die
Echt-Systeme oder der Aufbau eines (grofRen) Datenbanksystems, in das regelmafig alle
steuerrelevanten Daten Ubernommen werden.

Es kann aber sehr wohl sein, dass gezielt Datenextrakte zur Verfugung gestellt werden
mussen, wie beispielsweise die Mitarbeiterdaten mit den dazugehoérigen Kontoinformatio-
nen.

Meine Buchhaltungssoftware bietet die Moglichkeit zum Datenexport nur iiber ein
kostenpflichtiges Zusatzmodul. Was muss ich tun? Bin ich zum Kauf verpflichtet?

Auch hier ist wieder die Frage: Was ist verhaltnismagig? 100 EURO? 1.000 EURO? Hier-
Uber gibt es noch keine klaren Festlegungen oder Gerichtsentscheide. Fest steht nur:
Wenn es unverhaltnismagig ist, missen andere Zugriffsarten verwendet werden. Ein un-
mittelbarer Zugriff ist immer moéglich und zwar kostenlos.

Beim Datenzugriff kann ein Betriebspriifer auch Daten einsehen, die auf3erhalb des
Priifungszeitraums liegen. Ist dies zulassig?

Ja, diese technische Unzulanglichkeit muss das geprifte Unternehmen beheben, nicht der
Prafer. Der Zugriff auf steuerrelevante Daten darf und kann hierdurch nicht verhindert
werden. Das gleiche gilt bei personenbezogenen Daten, wie Seminarabrechungen oder
Gehaltszettel. Es liegt also in der Aufgabe des Steuerpflichtigen, diese Daten durch Be-
rechtigungen oder Sichtbarkeitsregeln entsprechend zu filtern.
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5.4.9 Was macht der Betriebspriifer am Ende der Priifung mit den iiber Z3 bereitgestellten

Daten?

Der Uberlassen Datentrager wird dem gepruften Unternehmen zurtickgegeben. Ggfs. auf
den Systemen der Finanzverwaltung vorhandene Datenbestdnde werden geldscht. Sta-
tistische Informationen, wie brachenbezogene Preisstaffeln oder Gewinnmargen durfen
aber weiterverwendet werden. Diese besitzen dann aber keinen Bezug mehr zum gepruf-
ten Unternehmen.

6 Stufe 4: Festlegung der Speicherorte und Formate

6.1

6.2

6.3

6.4

Ziele

Fur den Fall, dass nicht alle GDPdU-relevanten Daten in den fuhrenden Anwendungen
dauerhaft und unter Bertcksichtigung entsprechender Zugriffsbeschrankungen zur Verfu-
gung gestellt werden kénnen, mussen andere Wege fur die Langzeitverfugbarmachung
gewahlt werden.

Vorgehensweise

- Folgende Festlegungen missen pro System getroffen werden:
- Definition der Daten und Dateien
- Festlegung der Formate

- Dokumentation des Aufbaus der exportierten Daten
(Feldnamen, Feldtypen, Abhangigkeiten)

- Definition des Export-Weges
- Festlegung des Zyklus des Exportes (monatlich, quartalsweise, jahrlich)
- Fixierung der Anforderungen an die Unveranderbarkeit der exportierten Daten

- Dokumentation der Vorgehensweise beim Export

- Mit Archivhersteller abstimmen wegen Archiv- und Retrievalfunktionen zu ERP-
Dateien (nicht Dokumente, sondern ,IDEA-Formate®) und vergleichbaren Auswer-
tungsfunktionen auf Basis dieser Daten.

- Vorgehen fur die Datenhaltung / Loschung nach endgultigem Prifungsbescheid fest-
legen

Ergebnisse

FuUr alle steuerrelevanten Daten und Systeme sind die drei Zugriffsarten bewertet.

Typische Fragestellungen

6.4.1 Konnen die Daten weiterhin in der kaufmannischen Software gespeichert werden?

Die meisten der Daten, die der Steuerprifer fur die Auswertung vorsieht, liegen in Buch-
haltungsanwendungen vor. Eine Prifung wird sich daher wie bisher zunachst auf diese
Daten stutzen. Die Prifung erfolgt auf Basis nicht verdichteter Informationen, die jede Bu-
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6.4.2

chung transparent priufbar macht. Die Prifung erfolgt nicht nur auf Basis von Summen
und Salden, sondern beinhaltet die Auswertung der Einzelbuchungen und Einzelwerte.
Erst im zweiten Ansatz wird wie bei den bisherigen Prifungen bei Bedarf auf die zugehori-
gen Belege zurlickgegriffen. Sind dies im Original Papierbelege, mussen diese auch nicht
elektronisch bereitgestellt werden. Es ist nicht erforderlich diese auf einem maschinell
verwertbaren Datentrager zu archivieren oder durch einen Scanvorgang zu digitalisieren.
Textdokumente, wie in einem Textprogramm erstellte Geschaftskorrespondenz kann wei-
ter in Papierform aufbewahrt werden. Solange alle Daten eines Prifungszeitraums in der
kaufmannischen Software vorhanden sind, dort recherchiert, ausgewertet und exportiert
werden kdnnen, sind die grundsatzlichen Anforderungen der GDPdU zun&chst einmal er-
fullt. Der Steuerpflichtige muss sich jedoch Uber die Lebensdauer seiner Systeme und
seiner Software Gedanken machen, z.B. ob und wie er auch altere Versionen der Pro-
gramme nebst den vollstandigen Daten vorhalten muss. Beim Update oder Wechsel von
Systemen muss die Migration der Daten nachgewiesenermafen vollstandig und unveran-
dert sein. Die Auswertbarkeit der Altdaten muss durch das neue oder upgedatete System
gewahrleistet werden. Andernfalls mussten die vorangegangene Softwareversion lauffahig
vorgehalten oder die relevanten Daten in eine andere Umgebung Uberfihrt werden. Erste-
res ist aber bei den steuerlichen Aufbewahrungsfristen einerseits und den kurzen Re-
leasezyklen von Software und Plattformen andererseits realistischerweise kaum maglich
und wurde daher unseres Erachtens in den allermeisten Féallen mit dem Argument der
Nicht-Verhaltnismasigkeit vom steuerpflichtigen Unternehmen abgelehnt werden.

Jede kaufmannische Software muss jedoch zuklnftig die Moglichkeit bieten, die steuerre-
levanten Daten in einem der zugelassenen Formate zu exportieren, um sie auf ein Uber-
gabemedium zu kopieren. Viele kaufmannische Anwendungen sind heute noch nicht in
der Lage, diese Exportdateien zu erzeugen. Es ist aber davon auszugehen, dass diese Ex-
portfunktion zu einem Standard-Ausstattungsmerkmal der kaufmannischen Software wird.
Ein Wechsel einer im Einsatz befindlichen Software auf Grund einer heute noch fehlenden
Exportfunktion sollte jedoch erst nach sorgfaltiger Prifung und nur dann erfolgen, wenn
der Hersteller die bendtigte Funktionalitat nicht zeitgerecht bereitstellen kann. Wenn mit-
telfristig aber die meisten Standardprodukte die Exportfunktion besitzen, wird es auch fur
kleine Unternehmen schwierig werden zu begriinden, warum die Uberlassung eines Da-
tentragers fur den Zugriff Z3 nicht moglich sein soll. Es ist davon auszugehen, dass der
Grundsatz der Verhaltnismagigkeit fur die Bereitstellung eines Datentragers nicht zur An-
wendung kommen kann.

Was muss bei der Speicherung der Daten in Drittsystemen beachtet werden?

Bei der Uberfiihrung von steuerrelevanten Daten in eine andere Umgebung setzt nun die
Diskussion ein, ob hierfur ein elektronisches Archivsystem geeignet und erforderlich ist.
Der Gesetzgeber kann und darf sich hier nicht festlegen, da er dem Steuerpflichtigen nicht
die technische Ausgestaltung vorschreibt. Im Handelsgesetzbuch (§§ 239, 257 HGB) und
in der Abgabenordnung (8§ 146, 147 AO) sind die grundsatzlichen Anforderungen an die
Verarbeitung und die Speicherung von kaufmannischen Daten und Belegen festgelegt.
Werden solche Daten aus dem System, in dem sie ursprunglich entstanden sind und ver-
waltet wurden, in ein anderes ausgelagert, so hat das empfangende System die gleichen
Bedingungen zur Sicherheit, Unveranderbarkeit, Ordnungsmaigkeit, Wiederauffindbar-
keit und Reproduzierbarkeit wie das Ursprungssystem zu erfullen. Das empfangende Sys-
tem muss jedoch nicht Uber die gleiche Verarbeitungsfunktionalitat wie das Ursprungssys-
tem verfligen. In den Grundsatzen der ordnungsgemafien Buchfiih-
rung/Speicherbuchfuhrung GoBS ist auf Basis des HGB und der AO der Rahmen fir die
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6.4.3

Anforderungen beschrieben. Die GDPdU nimmt mehrfach auf die GoBS mit diesen Anfor-
derungen Bezug.

In einer Buchhaltungsanwendung wird die Ubereinstimmung mit den Anforderungen der
GoBS durch die Sicherheitsmechanismen der Software sichergestellt. Eine besondere
Medientechnologie ist nicht gefordert. Kaufmannische Software verwendet ausnahmslos
magnetische Medien zur Speicherung der Daten. Auch die geforderte Sicherung von Da-
ten kann auf einem beliebigen elektronischen Medium erfolgen. Der Einsatz eines Archi-
vierungssystems mit nur einmal beschreibbaren Speichern bietet zwar auf der reinen
Speicherebene eine hdhere Sicherheit als veréanderliche Speichersysteme und kann so bei
einer Prufung als Argument fir die Unveranderbarkeit und Vollstandigkeit benutzt werden.
Dies schliefSt aber die bisher haufig praktizierte Nutzung anderer Speichertechnologien
naturlich nicht aus, wenn mit Hilfe anderer Schutzverfahren die Anforderungen der GoBS
erfillt werden. Die Anforderungen an die Sicherheit gehen auch Uber den Einsatz be-
stimmter Medien weit hinaus und beinhalten die Gesamtsicherheit des Verfahrens. Es
darf nicht vergessen werden, dass der Einsatz eines solchen Systems allein nicht die Vor-
aussetzungen von HGB, AO, und GoBS erfullt, da das gesamte Verfahren einschliefllich
Organisation, Datensicherung, Arbeitsablaufen, internem Kontrollsystem, Sicherheit und
technischer Auslegung den Anspruch an die Revisionssicherheit erflillen muss.

Was ist mit maschineller Auswertbarkeit gemeint?

In der GDPdU ist hierzu eine Negativausgrenzung vorhanden: Textdokumente, die nicht
zur Weiterverarbeitung in einem DV-gestutzten Buchfihrungssystem geeignet sind oder
PDF-Dateien gehoren nicht dazu.

Jetzt kdnnte man argumentieren, dass man eine PDF-Datei doch sehr gut auswerten kon-
ne. Sie lasst sich nach Texten durchsuchen und auch wieder in einer Volltextdatenbank
indexieren. Zusammen mit Metadaten, Hyperlinks und anderen Strukturinformationen wa-
re ein PDF-Dokument somit gar nicht schlecht gewappnet fir eine maschinelle Auswer-
tung. Stimmt, aber nicht aus dem Blickwinkel eines Prifers. Dessen Auswertungsanforde-
rungen beziehen sich auch auf Filtern, Sortieren, mathematische Operationen in numeri-
schen Feldern etc. oder einfach die Prifung von Algorithmen. Alles dies kann er weder in
einem Text-Dokument noch in einer PDF-Datei.

Eine Liste der maschinell auswertbaren Formate ist im Fragen- und Antwortenkatalog des
BMF enthalten:

- ASCIl feste Lange und ASCII Delimited (einschlieBlich Kommagetrennter Werte)
- EBCDIC feste Lange, EBCDIC Dateien mit variabler Lange

- Excel (auch altere Versionen)

- Access (auch altere Versionen)

- dBASE

- Einfache ASCII-Druckdateien (plus Info fur Struktur und Datenelemente etc)

- Lotus 123

- Dateien von SAP/AIS
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6.4.4

6.4.5

- Konvertieren von AS/400 Datensatzbeschreibungen (FDF-Dateien erstellt von PC
Support/400) in RDE-Datensatzbeschreibungen

- Import durch ODBC Schnittstelle

In welchem Format sollen eingehende elektronische Dokumente aufbewahrt werden?

Einerseits sollen Daten und Unterlagen gemafd § 146 Abs. 4 AO nicht geandert werden,
andererseits sollen Daten fur einen, angesichts der kurzen Innovationszyklen der Infor-
mationstechnik, sehr langen Zeitraum lesbar und sogar auswertbar vorgehalten werden.
FUr strukturierte Daten in Datenbanktabellen kann dies noch nachvollzogen werden, fur
Dokumente in proprietaren Dokumentformaten wird dies jedoch schwierig. Derzeit gilt der
Grundsatz: Originalformate nicht &ndern, sondern so aufbewahren, wie sie entstanden
sind.

Hier widerspricht die Forderung nach Unveranderbarkeit der Daten der Notwendigkeit, Un-
terlagen auch noch in 10 Jahren lesbar, bzw. nach GDPdU sogar auswertbar zu machen.
Die Finanzbehorden fordern zum Teil heute, empfangene E-Mail mit einem Dateianhang
aufzubewahren. Handelt es sich bei dem Anhang zum Beispiel um ein Kalkulationsdatei,
die versionsabhangig sogar ausfihrbaren Programmcode enthalt (Beispiel: ein Excel
Spreadsheet mit aktiven Makros), ist es sehr fraglich, ob diese Datei hoch korrekt in 10
Jahren angezeigt werden kann. Selbst das Vorhalten der Software, mit der diese Datei er-
zeugt wurde, ist technisch und wirtschaftlich kaum maoglich. Der Empfanger der E-Mail
kann zudem nicht kontrollieren, in welchem Format und in welcher Form er eine Datei er-
halt. Das Unternehmen darf aber nicht aus eigenem Ermessen die Originalformate in ein
seiner Meinung nach langzeitig stabileres Format wie XML, PDF oder TIFF etc. Uberflhren,
da hierbei sowohl die Auswertbarkeit der originaren Kalkulationsdatei verloren geht und
zweitens der Grundsatz der nachweislich unverdnderten Aufbewahrung durchbrochen
wird. Bleibt nur die Moglichkeit, kontrolliert eine Archivkopie (Rendition) zusatzlich zu er-
zeugen und unter dem gleichen Index zusammen mit dem Original wiederauffindbar zu
machen.

Welche Anforderungen miissen die archivierten Dokumente und Daten erfiillen?

Die Anforderungen zielen auf Daten UND Dokumente und dabei nach unserer Einschat-
zung primar (aber nicht exklusiv) auf die Daten der Buchhaltungssysteme. Es geht der Fi-
nanzverwaltung um die Recherchemdglichkeiten durch Filtern, Sortieren, Analysieren und
das kann man in reinen TIFF- oder Textdokumenten natirlich nicht. Man méchte also
entweder die Auswertungsmaglichkeiten des DV-Systems nutzen oder die Daten in einem
Format zur Verfigung gestellt bekommen, welches die Auswertung in einem Prufpro-
gramm erlaubt.

Hieraus ergeben sich die Anforderungen an die Archivierung. Die Unterlagen mussen uber
den geforderten Zeitraum grundsatzlich fur alle (es gilt aber der Grundsatz der Verhalt-
nismagigkeit) diese Zugriffsvarianten zur Verfigung stehen, Ausdruck auf Papier oder Ver-
filmung als alleinige Aufbewahrung gentgen nicht mehr.

Die Aufbewahrung muss naturlich den GoBS entsprechen (keine Manipulation, keine L6-
schung, geordnete Aufbewahrung etc.) und sie mussen im Fall der Datentragertberlas-
sung auf maschinell auswertbaren Datentragern zur Verfigung gestellt werden kénnen.
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6.4.6

6.4.7

Sind bestimmte Speichermedien bei der Speicherung vorgeschrieben?

Nein. Die haufig gehdrte Aussage, dass jetzt ,,optisch” archiviert werden muss, steht an
keiner Stelle. Der Steuerpflichtige hat sicherzustellen, dass Formate und Medien eine ma-
schinelle Auswertung zulassen und dass die Unverdnderbarkeit des Datenbestandes ge-
wahrleistet sein muss (Text aus den GDPdU: ,Das Datenverarbeitungssystem muss die
Unverdnderbarkeit des Datenbestandes gewahrleisten.

(§ 146 Abs. 4 AO).

Mit welchen Medien diese Anforderungen erflllt werden sollen, wird nicht spezifiziert und
es gibt auch keinen Konsens in der Industrie hierzu. Es gibt Hersteller, die argumentieren
Pro-WORM, wahrend andere mit dem Argument dagegenhalten, dass auch Jukebox-lose
Systeme die Anforderungen erflllen kénnen.

Begrindung: Ein Buchungssatz in einem ERP-System war bereits vor der neuen AO revisi-
onssicher aufzubewahren. Vor und nach der neuen AO kann der ERP-Anwender seine Bu-
chungssatze naturlich auf Magnetplatten-Systemen speichern und dies ist bei normalem,
sachgemafiem Betrieb dann naturlich auch ,AO-konform*. Kein SAP Fl oder Lexwa-
re/KHK/Navision-Anwender wird gezwungen, seine Buchungssatze jetzt parallel auf opti-
schen Jukeboxen zu archivieren.

Alternative Speichersysteme, wie WORM-Jukeboxen, sind eine gute Alternative, wenn die
relevanten Daten, aus welchen Grinden auch immer, nicht auf den Online-Systemen
gehalten werden sollen, aber sie sind nicht die einzige Alternative. Der Anwender konnte
genauso gut auf Band oder billigen Hintergrund-RAID-Systemen auslagern, solange er die
Unveranderbarkeit des Datenbestandes gewahrleistet. Das musste er bisher aber auch
schon in seinem normalen DV-Betrieb, hier gibt es keine Neuerung durch die AO.

Es bleibt dem Steuerpflichtigen also im Rahmen der normalen Sorgfaltspflicht selbst Uber-
lassen, zu entscheiden, solche Medien fur diese Aufgaben einzusetzen sind. Das darf
Magnetband oder Magnetplatte, WORM oder CD sein.

Wie lange miissen die Daten und Dokumente vorgehalten werden?

Hier hat es keine Anderungen gegeben, sodass der bisherige Gesetztext weiterhilft: In

§ 147 AO, Abs. 3 steht ,Die in Absatz 1 Nr. 1 aufgeflihrten Unterlagen sind zehn Jahre, die
sonstigen in Absatz 1 aufgefuhrten Unterlagen sechs Jahre aufzubewahren, sofern nicht
in anderen Steuergesetzen kirzere Aufbewahrungsfristen zugelassen sind. Die Aufbewah-
rungsfrist lauft jedoch nicht ab, soweit und solange die Unterlagen fur Steuern von Bedeu-
tung sind, fur welche die Festsetzungsfrist noch nicht abgelaufen ist; § 169 Abs. 2 Satz 2
gilt nicht.”.

Wichtig ist der erganzende Absatz 4: ,Die Aufbewahrungsfrist beginnt mit dem Schluss
des Kalenderjahrs, in dem die letzte Eintragung in das Buch gemacht, das Inventar, die
Er6ffnungsbilanz, der Jahresabschluss oder der Lagebericht aufgestellt, der Handels- oder
Geschaftsbrief empfangen oder abgesandt worden oder der Buchungsbeleg entstanden
ist, ferner die Aufzeichnung vorgenommen worden ist oder die sonstigen Unterlagen ent-
standen sind“.

Das bedeutet, dass beispielsweise Buchungsbelege, die am 2. Januar 2001 entstanden
sind, in der Praxis langer als die nominalen 10 Jahre aufzubewahren sind, weil die 10-
Jahresfrist erst mit dem Ende des Geschéaftsjahres anfangt, in dem alle Buchungen inkl.
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Um- und Schlussbuchungen vorgenommen wurden. Wer also erst im Jahre 2004 seine
Buchhaltung fur 2002 fertig hat der muss folglich die nach Abs. 1 relevanten Unterlagen
bis zum 31.12. des Jahres 2014 aufbewahren und nicht etwa, wie man vielleicht denken
kénnte, nur bis zum 31.12 2012.

6.4.8 Wenn wir dem Betriebspriifer unsere Daten bereitstellen, woher kennt dieser die In-
halte und Bedeutung der einzelnen Felder und die Verkniipfungen der unterschiedli-
chen Tabellen?

Neben der Bereitstellung der Daten ist die Bereitstellung von Strukturinformationen, wie
Feldbezeichnungen, Feldlangen, Feldtypen und Verknupfungen zwischen den Datenbe-
standen erforderlich, da ansonsten keine sinnvolle Auswertung maoglich ist.

Hierzu wurden Beschreibungsformate definiert, der so genannte Beschreibungsstandard,
der zusammen mit den steuerrelevanten Daten abgeliefert werden mussen. Die vorgese-
hene Syntax ist XML. Weitere Informationen hierzu findet man auf der Homepage von Au-
dicon (www.audicon.net). Wichtig: Der Beschreibungsstandard ist nicht rechtverbindlich,
er stellt lediglich eine Empfehlung der Finanzverwaltung dar, um im Prufungsfall den Im-
port Uberlassener steuerrelevanter Daten in deren bundeseinheitliche Prufsoftware prob-
lemlos zu ermoglichen.

6.4.9 Was ist ein GDPdU-konformes Archiv?

Voraussetzung ist laut BMF, dass das Archivsystem in quantitativer und qualitativer Hin-
sicht die gleichen Auswertungen ermdéglicht, als waren die Daten noch im Produktivsystem
(BMF, Fragen und Antwortenkatalog Stand 06.03.2003, Ill.11). Das BMF verweist in die-
sem Zusammenhang auf den Artikel von Grof3, Matheis, Lindgens DStR 23/2003, ,Ruck-
stellung fur Kosten des Datenzugriffs der Finanzverwaltung®, in dem zu den Anforderun-
gen an ein GDPdU-konformes Archiv ein Losungsvorschlag diskutiert wird.

Die heute vorhandenen Archivsysteme bieten zwar die Méglichkeit der revisionssicheren
Speicherung von Dokumenten und somit auch von IDEA-Daten. Mit IDEA oder gar mit dem
ERP-System vergleichbare Auswertungsfunktionen sind zwar in der Regel im Archivsystem
selbst nicht vorhanden. Sie kdnnen aber durch die Kombination des Archivsystems mit ei-
ner leistungsfahigen Datenanalysesoftware, zum Beispiel IDEA, einfach bereitgestellt wer-
den. Der Anforderung, das Archivsystem mit Auswertungen zu versehen, die jenen im Pro-
duktivsystem in quantitativer und qualitativer Hinsicht gleichwertig sind, kann ein Archiv
mit IDEA-Funktionalitat bei entsprechender Ausgestaltung durchaus gerecht werden. Dies
bedarf allerdings einer Prifung im Einzelfall.
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7 Stufe 5: Prifung und Evaluierung der Vorgehensweise

7.1 Ziele

Ziel des letzten Schrittes ist Uberpriifung der Projektergebnisse

7.2 Aktivitaten

- Dokumentation des Gesamtverfahrens in Form einer Verfahrensdokumentation
- Abstimmung der Ergebnisse mit der Steuerberatung
- Abstimmung der Ergebnisse mit der Wirtschaftsprufung

- Ggfs. Test-Import in IDEA und Durchfiihrung einfacher Prifroutinen

7.3 Ergebnisse

Das Gesamtverfahren ist definiert und getestet.

7.4 Typische Fragestellungen

74.1

Wie kann das Gesamtverfahren abgesichert werden?

Wichtig ist die Tatsache, dass nicht allein das Medium oder ein Archivsystem den An-
spruch an die Revisionssicherheit erflllt, sondern dass der gesamte Betrieb, die Arbeits-
ablaufe, die Absicherung des Zugriffs, die regelmafiige Prifung der Nutzbarkeit und Re-
produktionsfahigkeit, das Sicherheitssystem, Sorgfalt bei Eingabe und Indizierung zur Si-
cherstellung der Wiederauffindbarkeit und richtigen sachlichen Zuordnung sowie die Nut-
zung den Anforderungen entsprechen.

Die Anschaffung einer Software, die mit ,Zertifikaten“ der Erflullung der Anforderungen der
GDPdU oder der GoBS beworben wird, ist hier nicht ausreichend. Es gibt kein offizielles
Zertifikat der Finanzbehdrden fur Archivsystemprodukte und die Zertifikate von Wirt-
schaftsprufergesellschaften beziehen sich immer nur auf eine individuelle Einsatzsituation
beim Anwender oder aber nur auf die grundsatzlich vorhandenen Funktionen, die einen
ordnungsgemafien Betrieb moéglich machen. Entscheidend ist jedoch, wie das System
beim Anwender eingesetzt wird. Ein ,Zertifikat“ zeigt nur an, dass das System in einer be-
stimmten Situation schon einmal nach den Kriterien gepruft wurde, nicht jedoch dass der
Einsatz automatisch den Anforderungen der Prufer genugt. Ein System muss immer indi-
viduell auf die technische, organisatorische und geschaftliche Umgebung beim Anwender
eingerichtet werden. Nach GoBS wird jedes System in seiner individuellen Auspragung
beim Anwender geprift.

Im Umfeld steuerrelevanter Informationen ist auerdem zu berlicksichtigen, dass unter
Umstanden mehrere Systeme betroffen sind. Beim Einsatz eines Archivsystems fur die
Speicherung steuerrelevanter Daten ist das kaufmannische System, in dem die Daten ori-
ginar entstanden sind, immer noch das fithrende System. Der Ubergang von Daten aus
einem System in ein anderes System muss daher sicher, nachvollziehbar, vollstandig,
prufbar und ohne Veranderung der Inhalte erfolgen. Hieraus leitet sich auch ab, dass fiur
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74.2

743

die Bereitstellung auswertbarer Daten fur die Steuerprifung im Regelfall nicht ein Archiv-
system verantwortlich ist, sondern das die originaren Daten erzeugende kaufmannische
System. Der Ausnahmefall ware, wenn aus dem Buchhaltungssystem aus den genannten
Grinden Daten ausgelagert wurden. In diesem Fall wére das Archivsystem zustandig, die
Daten zur Auswertung zur Verfluigung zu stellen. Jedoch liegt auch hier die Hauptanforde-
rung zunachst beim Buchhaltungssystem, da dieses die Daten in auswertbarer Form dem
Archivsystem zur Verfugung stellen muss.

Prozesse, verarbeitete Daten und Dokumente mit ihren Formaten und Eigenschaften,
Speicherung und Indizierung, Nutzung und Arbeitsanweisungen, Berechtigungen und Sys-
temeinstellungen etc. werden in einer Verfahrensdokumentation nach GoBS dokumen-
tiert. Eine Verfahrensdokumentation ist ein Dokument, das lebt. In ihr werden nicht nur
die Informationen nachgehalten, die vom Gesetzgeber vorgegeben sind, sondern auch alle
notwendigen Angaben flr einen sicheren Betrieb, die Sicherstellung der Verfigbarkeit und
die Strukturbeschreibungen, die fur Weiterentwicklung des Systems, Prifung bei Verande-
rungen der Systemlandschaft, zuklUnftigen Ausbau und Wechsel der LOsung notwendig
sind. Die Verfahrensdokumentation fur ein revisionssicheres elektronisches Archivsystem
beschreibt daher nicht nur dessen technische Umgebung und Nutzung, sondern das ge-
samte Umfeld mit allen beteiligten Systemen und Ablaufen. Eine solche Verfahrensdoku-
mentation kann durch Wirtschaftsprufer oder Gutachter, wie z.B. den TUVIT, abgenommen
werden und gibt dem Anwender eine zusatzliche Sicherheit, alle notwendigen Vorkehrun-
gen fur die Erfullung der Anforderungen des Gesetzgebers getroffen zu haben.

Gibt es GDPdU-konforme Technologien?

Nicht im Sinne einer zertifizierten Konformitat. Eine Losung kann den Anforderungen der
AO entsprechen oder auch nicht. Die zugrunde liegenden Technologien mdgen diese An-
forderungen stutzen oder ihre Erfullung behindern, es gibt aber derzeit keinen Konsens
der Art ,Speichertechnologie A ist konform, Technologie B ist nicht konform®.

Ein Anwender kann auch mit den Technologien eines normalen Rechenzentrums (RAID-
Speicher, Bandsysteme) eine Losung schaffen, die AO-konform ist und umgekehrt kénnte
ein Anwender bei unsachgemafiem Einsatz von WORM-Systemen eine nicht konforme L&-
sung schaffen.

Gibt es GDPdU-konforme Produkte?

Ja und Nein. Ja, im Sinne von: Es wird bestimmt viele Produkte und Losungen geben, die
konform der neuen AO sind, also Daten in den geforderten Formaten bereitstellen.

Nein, im Sinne von: ,GDPdU-zertifiziert”. Es gibt keine Prifung, keine Zertifizierung, keinen
»,GDPdU-Stempel“. Wenn damit geworben wird, handelt es sich um Marketing-Aussagen
einzelner Hersteller, die haufig losgeldst von den tatsachlichen Anforderungen der AO for-
muliert sind.
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74.4

Welche Auswirkungen haben die Anforderungen der GDPdU auf eine vorhandene Ver-
fahrensdokumentation?

Wenn fur eine DMS-Anwendung bereits eine Verfahrensdokumentation vorliegt, sollte man
diese um relevante Aspekte des GDPdU-Projektes erweitern, da man so leicht die Zu-
sammenhange zwischen beiden Themen darstellen kann.

Relevante Inhalte sind:

Beschreibung der prufungsrelevanten Dokumentbestande

Abgrenzung DMS mit fuhrenden Anwendungen und ggfs. Mikroverfilmung

Aufzahlung aller dokumenterstellenden Systeme in den Bereichen Finanzbuchhal-
tung, Kosten- und Leistungsrechnung sowie Anlagen- und Lohnbuchhaltung
Beschreibung der Dokumentformate, Speicherorte und Indexstrukturen (ggfs. Verweis
auf andere Bereiche der Verfahrensdokumentation)

Beschreibung der prufungsrelevanten Berechtigungseinstellungen und der Sicherstel-
lung des Zugriffs ausschlieflich auf prifungsrelevante Informationen

Beschreibung der Moglichkeiten des Zugriffs und der Bereitstellung von Dokumenten.
(Einsichtnahme Uber die fUhrende Anwendung oder das DMS, Méglichkeiten der ma-
schinellen Auswertungen, Méglichkeiten der Bereitstellung von Dokumenten im Rah-
men der Prifung

Beschreibung der MaBnahmen zur Sicherstellung einer unverziglichen Bereitstellung
der prifungsrelevanten Belege.

Beschreibung der Vorgehensweise bei der Loschung von prufungsrelevanten Informa-
tionen aus den fuhrenden Anwendungen.

Sicherstellung der Auswertungsmoglichkeiten nach der Léschung aus dem fuhrenden
System.
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8 Stufe 6: Migration von GDPdU-relevanten Systemen

8.1 Ziele

Der technologische Wandel zwingt Unternehmen heute in mehr oder weniger klrzeren Ab-
stdnden zur Aktualisierung und Anpassung ihrer Hard- und Softwaresysteme. Hierbei
mussen Programme und zugehdrige Daten auf neue Plattformen und in aktualisierte Be-
triebssystemumgebungen gebracht werden. Auch Buchhaltungs- und andere kaufmanni-
sche Softwaresysteme unterliegen Updates und Anpassungen.

Zum Zeitpunkt der Migration eines vorhandenen GDPdU-relevanten Systems soll weiterhin
die PrUfbarkeit der darin enthaltenen steuerrelevanten Daten gewahrleistet werden.

8.2 Aktivitaten

- Bewertung der folgenden Alternativen:

- Altes System lauffahig vorhalten

- Steuerrelevante Daten auf neues System migrieren
(manchmal maglich)

- Prifung verlangen vor Abschaltung des Altsystems (AO- und HGB-
Aufbewahrungspflicht gem. GOBS ist mit Prifung aber nicht erloschen)

- Daten exportieren und archivieren in konformes Format (manchmal moglich)
- Wenn o.a. Varianten nicht funktionieren (technisch nicht méglich, aus wirtschaftli-
chen Grinden nicht méglich/nicht verhaltnismagig):
- Abstimmung mit Finanzbeho6rde Uber das weitere Vorgehen
- Ausdrucken, verfilmen gemafd GOBS (reprofahig vorhalten)
- Wenn Ausdruck/Verfilmung nicht funktioniert: Wahrscheinlich hatte dieses System
gar nicht verwenden werden durfen, weil nicht GOBS-konform

- Uberarbeitung der Verfahrensdokumentation

8.3 Ergebnisse

Durch die Migration eines GDPdU-relevanten Systems sind die steuerrelevanten Daten
weiterhin verflgbar oder es wurde in Abstimmung mit den Finanzbehdrden andere Rege-
lungen getroffen.

8.4 Typische Fragestellungen

8.4.1

Was ist bei einer System- oder Software-Migration zu tun?

Wie bereits mehrfach in den vorangegangenen Fragestellungen diskutiert, ergibt sich hier
fir den Anwender ein Widerspruch: Einerseits muss die Information unveranderbar ge-
speichert werden, andererseits muss sie aber auch in einer veranderten technischen Um-
gebung nach 10 Jahren noch vollstandig lesbar bzw. auswertbar bereitgestellt werden
kdnnen.
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Bei einer Migration von Systemen oder Anwendungen mussen Daten umkopiert werden.
Hiervon sind meistens die Verwaltungs-, Zugriffs- und Stammdaten betroffen, auch wenn
die Nutzdaten weiterhin unverandert auf einem Speichersystem gehalten werden kdnnen.
Mdussen alle Daten im Rahmen einer Migration umkopiert werden, so werden sie ausgele-
sen und erneut geschrieben. Hierbei verandern sich auch Systeminformationen wie z.B.
das Speicherdatum und Speicherorte. Bei einer Migration von Anwendungen und Spei-
chersystemen mit steuerrelevanten Daten und handelsrechtlich relevanten Dokumenten
entsteht so eine rechtliche Grauzone.

Nur durch Protokollierung des gesamten Prozesses mit Nachweis, dass alle Daten voll-
standig und unverandert migriert wurden, kann das rechtliche Risiko eingeschrankt wer-
den. Gehen bei einer Migration Daten verloren oder wurden Daten verandert, so liegt dies
in der Verantwortung des Steuerpflichtigen. Bei Systemwechseln oder Anpassungen der
vorhandenen Systeme ist daher besonders sorgfaltig vorzugehen, es sind Sicherheitsko-
pien zu fertigen, die Verfugbarkeit und Vollstandigkeit ausfuhrlich zu testen sowie die Leis-
tungen von Programmierern oder Systemhdausern entsprechend sorgfaltig zu prafen.
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